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INTRODUZIONE

L’avvento di Internet e il suo continuo sviluppo tecnologico é considerato una delle piu
importanti innovazioni dell’ultimo secolo. Questa rivoluzione ha creato di fatto un nuovo
mezzo comunicativo ed ha avviato una trasformazione culturale modificando i
comportamenti sociali e le abitudini di miliardi di persone. La rete globale Internet, a
differenza di altre conquiste scientifiche, ha avuto in tempi relativamente brevi grande
diffusione presso la popolazione mondiale in maniera pervasiva abbracciando
praticamente ogni settore dell’attivita umana. Consideriamo che nei primi mesi del 2022
gli utenti di Internet hanno superato i 5 miliardi, una popolazione superiore a qualungque

Paese del mondo.

I diversi servizi offerti dalla rete hanno portato notevoli vantaggi alle persone e in
generale un miglioramento della qualita di vita: il commercio elettronico, 1’Internet
banking, lo smart working, la didattica e formazione a distanza, 1’e-government, la
telemedicina, ed altre. Inevitabilmente un mondo interconnesso comporta anche un lato
oscuro rappresentato dalle innumerevoli minacce che incombono sugli utenti spesso
ignari dell’effettivo pericolo: la rete € un terreno molto fertile per i c.d. cybercriminali,
che sfruttandone le caratteristiche peculiari possono operare su vasta scala, con strumenti

ormai alla portata di tutti e creare gravi danni a cose e persone.

All’interno di questa tesi Si esaminano le attivita illecite consumate tramite la rete
Internet, i relativi aspetti psicologici/psicopatologici e le strategie di contrasto e

prevenzione.



Nello specifico il primo capitolo tratta in generale il fenomeno del cybercrime con
approfondimenti sui principali reati informatici e I’analisi di alcune fattispecie molto

diffuse.

Il capitolo successivo esamina gli aspetti psicopatologici che spesso sono correlati ai

fenomeni delittuosi perpetrati tramite mezzi informatici e telematici.

Infine I’ultimo capitolo illustra il quadro normativo nazionale ed europeo in tema di

computer crime delineando le principali strategie di contrasto e prevenzione.



1. CYBERCRIME E REATI INFORMATICI

1.1. Computer crime e Cybercrime

Vorrei introdurre 1’argomento e sottolineare che quando si parla di crimini informatici
non & corretto concentrarsi esclusivamente sui mezzi tecnologici ma é fondamentale
analizzare I’aspetto umano. Per questo motivo vorrei citare le leggi di Kranzberg secondo
le quali tutte le innovazioni tecnologiche non sono né buone né cattive e tantomeno

neutre: la loro qualificazione dipende esclusivamente dai comportamenti umani.

| reati informatici, pur essendo ben delineati da fonti europee e sovranazionali, non sono
stati classificati dal nostro legislatore come speciale settore del diritto penale. Sebbene ad
0ggi non sia possibile convergere su una definizione universalmente riconosciuta di
computer crime o cybercrime, dal punto di vista concreto molti ordinamenti nazionali

hanno codificato una serie di attivita illecite qualificabili come “reati informatici”.

I termini “Computer crime” ¢ “Cybercrime” nonostante vengano Spesso impiegati come
sinonimi in realta fanno riferimento a due scenari leggermente diversi: con Computer
crime si descrive un qualsiasi atto criminale che impiega come mezzo o coinvolge uno
strumento informatico, mentre con Cybercrime ci si riferisce ad un reato consumato
utilizzando dispositivi informatici nel Ciberspazio (o Cyberspace). Quest’ultima
espressione e utilizzata per identificare lo spazio figurativo e simbolico esistente
all’interno di Internet, che con la sua diffusione a partire dagli anni novanta del secolo

scorso ha comportato una crescita esponenziale dei reati cibernetici.

Di fatto 1’espansione di Internet e il passaggio da utilizzatori di computer “individuali” a

“collettivi” in quanto interconnessi alla rete globale, ha cambiato il fenomeno della



criminalita informatica portandolo ad un livello di flessibilita ed apertura superiore
proprio perché i fatti criminosi sono commessi in un nuovo “mondo virtuale” che non ha
piu confini spazio-temporali, prevede la smaterializzazione dei dati ed informazioni, la

possibilita di anonimato ed ubiquita.

Dal punto di vista del diritto penale sostanziale la criminalita informatica puo includere
delle fattispecie “specifiche” che costituiscono una tipizzazione e connesse alle modalita
di attuazione strettamente legate agli aspetti tecnologici, oppure delle fattispecie
“comuni” nelle quali non ¢ presente 1’elemento caratterizzante della tecnologia che
rimane unicamente un mezzo tramite il quale i fatti criminosi vengono perpetrati. Nel
primo caso si parla di reati informatici in senso stretto (reati informatici propri) come la
frode informatica (art. 640-ter c.p.) 0 1’accesso abusivo a sistemi informatici (art. 615-ter
c.p.), nel secondo di reati informatici in senso lato (reati informatici impropri) come la

truffa comune (art. 640 c.p.) o la diffamazione (art. 595 c.p.).

Inoltre é possibile individuare almeno tre categorie afferenti al cybercrime: reati in cui il
sistema informatico costituisce ’obiettivo delle attivita criminali, reati in cui i mezzi
informatici rappresentano lo strumento per commettere/preparare un illecito, reati in cui
il computer e un mero elemento operativo nell’esecuzione del reato che potrebbe essere

comunque commesso con altre modalita.

1.2. Hacking e Cybercrime

Non é possibile comprendere a pieno il fenomeno del Cybercrime se non si approfondisce
quello dell’Hacking. Nella visione comune gli Hacker sono considerati dei criminali

informatici in grado, grazie alle loro competenze tecniche, di introdursi illegalmente sui



sistemi informatici per sabotarne il funzionamento, sottrarre dati, effettuare transazioni
economiche, e altro. In realta la cultura hacker fa parte dei quattro filoni culturali sui quali
Internet e nato e si & sviluppato insieme alla cultura tecnico-meritocratica, alle comunita

virtuali e agli imprenditori.

L’etica hacker si basa su valori meritocratici ed enfatizza la creativita tecnologica, la
condivisione delle conoscenze, la liberta e la reciprocita. L’hacker ¢ alla continua ricerca
di nuove soluzioni tecnologiche, portando al limite le proprie capacita tecniche per poi
condividere le conoscenze portando cosi un beneficio all’intera comunita. Per questi
motivi la cultura hacker si intreccia con la nascita del software open-source che oggi ha
una grande diffusione anche in ambito aziendale ed ha portato notevoli vantaggi quali
standard condiviso trasparente, interoperabilita dei sistemi, incremento della sicurezza.
Occorre pero sottolineare che molti hacker, motivati da fini artistici e politici, spesso sono

indifferenti all’utilizzo di mezzi illegali per raggiungerli.

Visto la miriade di sfumature e differenze a questo punto e necessario distinguere almeno
due tipologie: i “black hat hackers” forse piu noti come “crackers”, sono hackers che
hanno come unico scopo il vantaggio personale (di solito lucro) che li porta a commettere
attivita illecite come la violazione di sistemi informatici, il furto di dati o identita, il
sabotaggio, le frodi elettroniche, le intercettazioni telematiche. In questa circostanza si
puo tranquillamente parlare di “cybercriminali”. La seconda tipologia é rappresentata dai
“white hat hackers” conosciuti anche come “ethical hackers” che utilizzano le loro
competenze tecniche per individuare le vulnerabilita dei sistemi informatici, per prevenire
0 bloccare attacchi, implementare nuovi e piu evoluti sistemi di sicurezza. Normalmente

il loro servizio e richiesto da aziende private, forze dell’ordine, intelligence o governi.



L’operato dei black hat hacker é tipicamente riconducibile ad una strategia di attacco
organizzata in cinque fasi ben precise: la prima consiste nell’individuazione dell’ obiettivo
che si intende colpire studiando e raccogliendo tutte le informazioni possibili in particolar
modo relative ai sistemi di sicurezza. La seconda fase ¢ rappresentata dall’intrusione nel
sistema, in modalita occulta, finalizzata ad ottenere il controllo completo dei dispositivi.
Lo step successivo € lo studio approfondito e la mappatura della rete aziendale/locale
oggetto dell’attacco. La quarta fase consiste nella presa di controllo del sistema
informatico, potendo accedere a tutti i servizi e documenti disponibili. Infine ultimo
passaggio € il c.d. “attacco finale” durante il quale il cybercriminale esce allo scoperto,

ad esempio, bloccando il sistema e chiedendo un riscatto.

Negli ultimi anni vi & una tendenza di internazionalizzazione dei cybercriminali che non
operano piu come attaccanti singoli o piccoli gruppi, ma come vere e proprie
organizzazioni criminali transnazionali dotate di mezzi e risorse ingenti e per questo

motivo in grado di gestire attivita criminali con fatturati milionari.

1.3. Classificazione dei reati informatici

Con il termine “crimine informatico” si intende ogni comportamento previsto dalla legge
come reato in cui uno strumento informatico o telematico rappresenti 1’elemento
determinate ai fini della qualificazione del fatto delittuoso. Lo strumento tecnologico €

quindi sia I’oggetto di tutela della norma che mezzo di commissione di atti illeciti.

I beni informatici tutelati dalle norme sono elementi materiali o immateriali facenti parte
di un sistema informatico, che hanno un valore rilevante e per tale motivo devono essere

protetti. Possono essere beni primari come risorse hardware, documenti o informazioni



riservate, oppure beni secondari che non hanno un valore intrinseco, come delle

credenziali di accesso, ma consentono di accedere ad un bene primario.

I reati informatici possono essere distinti in quattro grandi categorie: le frodi informatiche,
la falsificazione, I’integrita dei dati e dei sistemi informatici, la riservatezza dei dati e

delle comunicazioni informatiche.

1.3.1. Frodi informatiche

La frode informatica ¢ disciplinata dell’art. 640-ter c.p., e prevede 1’alterazione del
funzionamento di un sistema informatico/telematico con un conseguente danno, tramite

accesso non autorizzato a dati, informazioni o programmi.

Questo delitto e in parte assimilabile al modello della truffa con una differenza
sostanziale: in questo caso ’induzione all’errore non riguarda la vittima umana, ma una

elaborazione informatica determinata da un comportamento manipolativo.

Una tipica frode informatica ¢ rappresentata dal “phishing” ovvero un’attivita che
prevede il furto dei dati personali o codici di accesso al legittimo proprietario tramite una
richiesta diretta. Di solito il criminale invia un messaggio “esca”, normalmente un’email
con una grafica e un contenuto del tutto simili a quelli inviati da istituti di credito o
aziende note, con la quale richiede informazioni personali, password o PIN. Vengono
impiegate avanzate tecniche di ingegneria sociale per ingannare 1’utente, utilizzando
messaggi dai toni allarmistici e perentori o creando nella vittima un desiderio, ad esempio

per un prodotto/servizio venduto a prezzi allettanti.

Un’altra tipologia di frode informatica ¢ costituita dai “dialer”, programmi malevoli che

eseguono chiamate a numerazioni speciali o internazionali comportando costi ingenti a



carico della vittima. Questo tipo di frode con la diffusione delle linee a banda larga xDSL

e Fibra ottica & sempre meno utilizzata.

1.3.2. Falsificazione

La falsificazione informatica é regolata dall’art. 491-bis c.p. che stabilisce una pena per
chiunque falsifichi un documento informatico pubblico conferendogli efficacia

probatoria.

Per documento informatico si intende ogni entita digitale (file) che contenga atti, fatti o

dati giuridicamente rilevanti.

Con la Legge 15 marzo 1997 n. 59 e con il successivo Codice dell’Amministrazione
Digitale istituito con il D.lgs. 7 marzo 2005 n. 82, il documento informatico acquisisce

effettivamente valore legale.

Il Regolamento UE 910/2014 (elDAS) definisce diverse tipologie di sottoscrizione
informatica: la “firma elettronica semplice” rappresentata da una autenticazione legata ad
una password o un PIN, la “firma elettronica avanzata” che aggiunge un OTP (password
monouso), una firma biometrica o grafometrica, ¢ la “firma elettronica qualificata” che
garantisce 1’individuazione univoca del firmatario tramite un certificato qualificato

emesso da una Autorita di Certificazione (CA).

La “firma digitale” ¢ un particolare tipologia di firma elettronica qualificata, ¢ prevista
solo in Italia ed é regolata dall’art. 24 del D.lgs. 30 dicembre 2010 n. 235, si basa su un
certificato qualificato e su un sistema di chiavi crittografiche, una pubblica e una privata
collegate tra loro. Queste caratteristiche tecniche consentono di autenticare un documento

e di attribuirne la paternita ad un determinato soggetto. Le importanti peculiarita della



firma digitale assicurano che il documento non venga modificato dopo la sottoscrizione
(integrita), garantiscono I’identita di colui che lo sottoscrive (autenticita), non consentono

al sottoscrittore di disconoscere la propria firma (non ripudiabilita).

La falsificazione puo riguardare anche degli strumenti di pagamento diversi dai contanti,
come carte di credito, di debito, prepagate, o altri mezzi elettronici. Per questa fattispecie

intervengono gli artt. 493-ter c.p. e 493-quater c.p.

1.3.3. Integrita dei dati e dei sistemi informatici

I principali articoli del codice penale che disciplinano questa tipologia sono il 635-bis c.p.
e il 635-quater c.p., che puniscono la condotta atta a distruggere o danneggiare sistemi
informatici/telematici nella loro componente software (sono esclusi i danni fisici che
riguardano I’hardware). Per questo comportamento esiste un’aggravante indicata dagli
artt. 420 c.p. e 635-ter c.p. qualora il reato comporti il danneggiamento di impianti di
pubblica utilita, dello Stato o di enti pubblici. Interviene anche ’art. 615-quinquies c.p.
se il danneggiamento avviene tramite la diffusione di programmi sviluppati a tale scopo,

definiti “malware”.

Sono riconducibili alla categoria de1 malware: 1 “virus”, piccoli software che infettano
altri programmi riproducendosi in maniera latente, 1 “worms”, software che si auto-
replicano e si propagano esponenzialmente, i “trojan horse”, programmi che si
nascondono all’interno di documenti o applicazioni e che consentono un controllo
remoto, gli “spyware”, software che prelevano informazioni personali dell’utente, i
pericolosissimi “ransomware”, programmi che utilizzano avanzate tecniche crittografiche

per bloccare i documenti con lo scopo di richiedere un riscatto al proprietario.



E prevista, inoltre, I’applicazione del comma 3 dell’art. 392 c.p. per esercizio arbitrario

delle proprie ragioni anche in riferimento a strumenti informatici.

1.3.4. Riservatezza dei dati e delle comunicazioni informatiche

L’accesso non autorizzato ad un sistema informatico/telematico 0 comunque ad un
apparato protetto contro la volonta del proprietario ¢ disciplinato dall’art. 615-ter c.p.
Secondo parte della dottrina la norma non tutela esclusivamente la riservatezza dei dati

ma anche ’inviolabilita del c.d. domicilio informatico.

In materia di riservatezza dei dati e delle comunicazioni vi sono anche delle disposizioni
nell’art. 615-quater c.p. che puniscono il possesso e la diffusione di codici di accesso
relativi a sistemi informatici, e I’art. 621 c.p. che riguarda la divulgazione di contenuti
segreti provocando nocumento. In riferimento alla segretezza intervengono gli artt. 617-
quater c.p., 617-quinguies c.p. e 617-sexies c.p. che tutelano dalle intercettazioni illecite,

interruzioni, falsificazioni ed alterazioni delle comunicazioni informatiche/telematiche.

Il principio generale riguarda la tutela della corrispondenza riservata da una possibile
violazione o sottrazione, come indicato dall’art. 616 c.p. e sancito a livello costituzionale

dall’art. 15.

10



1.4. Analisi di alcune fattispecie

1.4.1. Cyberstalking

Il termine stalking deriva da “to stalk” che significa letteralmente “fare la posta”, ovvero
perseguitare una persona. Potremmo raffrontare lo stalker ad un predatore che si apposta

per controllare la propria preda.

Il fenomeno dello stalking, in forte crescita negli ultimi anni, & stato per la prima volta
trattato a livello normativo italiano nel 2009 con I’introduzione dell’art 612-bis c.p.
rubricato come atti persecutori. La norma prevede la presenza di almeno uno dei seguenti
eventi tipici: che il comportamento da parte dello stalker sia reiterato, tale da produrre
nella vittima un grave stato di paura 0 d’ansia e timore per la propria incolumita,

forzandola a cambiare le abitudini di vita.

I bene giuridico tutelato ¢ quindi I’integrita psichica dell’individuo che in questo caso si
riferisce sostanzialmente alla liberta da ansie, paure e preoccupazioni. Tale integrita &

riconducibile ai diritti inviolabili dell’uomo (ex art. 2 Cost. ed art. 3 CDFUE).

L’attuale norma prevede che il delitto di stalking sia punito a querela della persona offesa
con termine esteso a sei mesi, stabilisce una misura di prevenzione extra-penale che e
I’ammonimento allo stalker da parte del questore. Dopo tale procedura, se la condotta

lesiva prosegue, il reato ¢ procedibile d’ufficio.

Il cyberstalking consiste in una forma di stalking perpetrata mediante strumenti
informatici/telematici, come le piattaforme di messaggistica WhatsApp e Telegram,

Messanger, posta elettronica, social network, SMS, e altri sistemi di tracciamento e

11



monitoraggio. Il comma 2 dell’art. 612-bis c.p. prevede un’aggravante specifica in questo

SENSO.

Non & possibile identificare un modello standard all’interno del quale descrivere le
condotte tipiche del cyberstalker che sono molteplici ed eterogenee: vanno dalla
sorveglianza ossessiva fino al tracciamento continuativo della vittima per ogni sua attivita
svolta online, passando per le molestie, minacce ed intimidazioni. Questi comportamenti

sono spesso affiancati ad atti persecutori realizzati anche in contesti fisici.

Sono individuabili alcuni aspetti che rendono il cyberstalker piu pervasivo ed insidioso
rispetto allo stalker tradizionale quali: I’anonimato dietro al quale si cela e che
contribuisce ad aumentare il livello di disinibizione ed aggressivita, la possibilita di agire
senza limiti spazio-temporali supportato dalle tecnologie telematiche e la minore
percezione della gravita delle proprie azioni essendo assente il contatto diretto con la

vittima.

1.4.2. Cyberbullismo

Il termine Cyberbullismo ¢ stato coniato nel 2002 dal docente canadese Bill Belsey per
indicare comportamenti sociali aggressivi e di prevaricazione di natura fisica o
psicologica, reiterati nel tempo, che hanno come obiettivo soggetti piu deboli o fragili e

perpetrati tramite 1’utilizzo di strumenti informatici o telematici.

Caratteristiche comuni che rendono molto pericoloso il fenomeno sono: la “pervasivita”
e I’*anonimato” di colui che attua questi comportamenti grazie alla natura degli strumenti

telematici impiegati, la minore percezione di gravita a causa della distanza dalla vittima

12



che attiva dei meccanismi di disimpegno morale e, non per ultima, la possibilita di

diffusione e condivisione dei gesti con altri soggetti, creando un ulteriore danno.

Con lo scopo di prevenire e contrastare questo complesso fenomeno il legislatore italiano
ha introdotto un nuovo provvedimento legislativo (Legge 29 maggio 2017 n. 71) che
punta a favorire la consapevolezza tra i ragazzi coinvolgendo anche il Ministero
dell’Istruzione e gli istituti scolastici, le famiglie, i gestori dei social network, il Garante

per la protezione dei dati personali e la Polizia postale.

Dietro al fenomeno del Cyberbullismo ¢’¢ un mondo molto articolato e per questo motivo

e utile identificare delle categorie sulla base del tipo di condotta. Vediamo le principali.

Il “Flaming” caratterizzato dallo scambio di messaggi violenti e volgari tramite chat o
forum tra due o piu soggetti al fine di umiliare qualcuno. In questo tipo di azione non é
sempre presente la c.d. asimmetria di potere tra il cyberbullo e la vittima. L’“Harassment”
si manifesta come una forma grave e reiterata di molestia, che si pud presentare con
messaggi offensivi ed insultanti anche di tipo sessuale fino ad arrivare alle minacce di
morte. L’Harassment se ¢ particolarmente persistente ed ingenera nella vittima paura e
ansia e a tutti gli effetti considerato atto persecutorio e quindi Cyberstalking. Il
“Cyberbashing” e la pratica di picchiare o comunque maltrattare un proprio coetaneo con
lo scopo di riprendere la scena e diffonderla online. La “Denigration” consiste nella
volonta di danneggiare la reputazione di un coetaneo, diffondendo online materiale
offensivo o false informazioni. L “Impersonation” si verifica con la violazione di un
account di un altro soggetto al fine di diffondere messaggi o documenti personali, ledere
la sua reputazione o metterlo in pericolo. L’“Exclusion” che prevede 1’isolamento di un

coetaneo da una lista di amici, una chat, un gioco online. L’*“Outing and Trickery”

13



consiste nella pratica di ottenere la fiducia della vittima col fine di diffondere online

informazioni segrete o imbarazzanti.

Tutti i comportamenti sopracitati sono certamente devianti e spesso divengono criminali:

per stabilire a quali reati si deve fare riferimento occorre analizzare le diverse condotte.

L’Harassment puo rientrare nella fattispecie descritta dall’art. 612-bis c.p. (atti
persecutori) e nei casi piu gravi all’art. 580 c.p. (istigazione al suicidio). Il Flaming,
Denigration, e Impersonation possono ricadere nel reato di diffamazione (art. 595 c.p.)
ed eventualmente il Flaming e Impersonation nel reato di minaccia (art. 612 c.p.).
L’Impersonation implica anche il reato di accesso abusivo ad un sistema informatico o
telematico (art. 615-ter c.p.), reato di sostituzione di persona (art. 494 c.p.) e frode
informatica (art. 640-ter c.p.). Nel cyberbashing si configurano i reati di percosse (art.
581 c.p.), lesioni colpose (art. 590 c.p.), fino nei casi piu gravi all’omicidio
preterintenzionale (art. 575 c.p.). Inoltre in numerosi di questi comportamenti vi € la
violazione della Privacy e un trattamento illecito di dati (D.lgs. 30 giugno 2003 n. 196,

art. 167 e sgg).

1.4.3. Sex crimes e Internet

Le nuove tecnologie informatiche, ed in particolar modo I’avvento di Internet, hanno
decisamente modificato il modo di relazionarsi con gli altri anche in riferimento alla sfera
sessuale. Le caratteristiche peculiari della rete che la rendono uno strumento molto
utilizzato in ambito erotico e sessuale sono riconducibili alla sua accessibilita quindi
all’assenza di barriere spazio-temporali, alla conseguenza che i servizi di questo di tipo

sono offerti principalmente in modalita gratuita in quanto coperti dall’introito derivante
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da spazi pubblicitari, ¢ I’estrema varieta dei contenuti in grado di coprire ogni

orientamento sessuale e forma di perversione.

La possibilita di agire a distanza e in totale anonimato comporta sempre piu spesso che il
mezzo telematico venga utilizzato per compiere dei reati a sfondo sessuale e le ultime
statistiche confermano un trend in costante ascesa. Il picco degli aumenti, che ha
raggiunto il 70%, é stato raggiunto nel periodo di lockdown durante la pandemia da
Covid-19. Un’inchiesta svolta dalla rivista Wired nell’aprile 2020 relativa ad una chat
Telegram con 43.000 iscritti ha rilevato che venivano scambiati circa 30.000 messaggi al

giorno con contenuto pornografico/pedopornografico.

Il fenomeno indubbiamente piu grave ed aberrante é rappresentato dalla pedopornografia
telematica. In tale contesto I’art. 600-ter c.p. punisce la pornografia minorile, mentre art.
600-quater c.p. il possesso e I’utilizzo di materiale pornografico che ritrae minori. Viene
anche perseguita dall’art. 600-quater.1 c.p. la c.d. pornografia virtuale, ovvero immagini
virtuali che rappresentano minori in atti sessuali. Le tecnologie impiegate per scambiare
questi materiali sono molteplici e vanno dai siti web, alle piattaforme di file sharing, ai
sistemi FTP, fino al Dark Web. Quest’ultimo ¢ sempre piu utilizzato in quanto garantisce
un livello di anonimato superiore poiché nasce proprio con lo scopo di proteggere la
privacy dei sui utenti, & diventato purtroppo nel tempo lo strumento preferito anche dai

cybercriminali.

Una pratica spesso utilizzata dai cyberpedofili & il “grooming”, cioeé una tecnica di
adescamento applicata nei confronti di un minore con il quale il pedofilo vuole
intraprendere una relazione, scambiare materiali con contenuti sessuali 0 organizzare un

incontro vero e proprio. Il child-grooming normalmente si sviluppa in diverse fasi:
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I’individuazione della vittima, la formazione dell’amicizia, la relazione, la valutazione
del rischio, I’instaurazione dell’esclusivita del rapporto ed infine la fase sessuale. Nel

2012 ¢ stato introdotto I’art. 609-undecies c.p. per contrastare anche questo fenomeno.

La tutela dei minori e la prevenzione dei relativi abusi ¢ sempre stato 1’obiettivo primario
del legislatore; nel corso degli anni sono stati siglati diversi accordi internazionali che
hanno stabilito una serie di principi programmatici recepiti poi dalle varie legislazioni
nazionali. Ricordiamo la “Dichiarazione universale dei Diritti dell’Uomo” del 1948, la
“Dichiarazione dei Diritti del Fanciullo” dell’ONU approvata nel 1959 e la “Convenzione

delle Nazioni Unite sui diritti dell’infanzia e dell’adolescenza” del 1989.

E interessante approfondire anche il fenomeno del “sexting” annoverato all’interno della
categoria piu ampia del “cybersex” e che consiste nella pratica di inviare immagini e
video con contenuti di natura sessuale tramite dispositivi tecnologici (tipicamente
smartphone). Condizione essenziale per qualificare questo comportamento e la
consensualita: i contenuti devono essere prodotti e condivisi in maniera volontaria. Il
sexting, se gli attori coinvolti hanno raggiunto la maggiore eta, non rappresenta un
comportamento penalmente rilevante. Se invece uno dei soggetti coinvolti non ha ancora
compiuto la maggiore eta, interviene il reato di possesso di materiale pornografico che
ritrae minori (art. 600-quater c.p.) sulla base della sentenza delle sezioni unite della S.C.
(Cass. Pen., Sez. un., 28 ottobre 2021, n. 4616) che ha accolto un’interpretazione

estensiva della norma.

Talvolta il sexting si trasforma in “sextortion” nei casi in cui si verifichi una estorsione o
una coercizione di tipo sessuale. Questo comportamento € configurabile come delitto di

estorsione (art. 629 c.p.). L’estorsione pud riguardare anche persone sconosciute
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all’offender, in questo caso la vittima viene adescata all’interno di social network o siti
di incontri, spesso con profili falsi, viene corteggiata ed indotta a scambiare materiale con

contenuti sessuali per poi essere ricattata. Questa pratica & definita “romance fraud”.

Una forma di sexting invece penalmente rilevante ¢ il “revenge porn” nel quale il partner
o0 una persona di fiducia della vittima diffonde sulla rete dei contenuti sessuali acquisiti a
suo tempo con il consenso della stessa. Entra successivamente in atto il meccanismo della
condivisione sulle varie piattaforme social o video che genera un effetto moltiplicatore e
in poche ore lo trasforma in un contenuto virale. E rilevante considerare anche la
questione della rimozione del materiale pubblicato online che spesso risulta molto
complesso e in taluni casi neanche il provvedimento di un giudice riesce in questo scopo.
Ricordiamo che il c.d. diritto all’oblio ¢ sancito e tutelato, nelle sue diverse forme come
la cancellazione dei contenuti online o la deindicizzazione dai motori di ricerca, dall’art.

17 del Regolamento UE 679/2016 (GDPR).

Questo reato e stato inserito nel nostro ordinamento solo nel 2019 con la legge “Codice
Rosso” che ha introdotto 1’art. 612-ter c.p. Il suddetto articolo prevede degli aumenti di
pena nel caso in cui i fatti siano commessi dal partner (o ex) e qualora la vittima sia un

soggetto con disabilita fisica o psichica.

1.4.4. Diffamazione e hate speech sul Web

Il delitto di diffamazione prevede 1’offesa alla reputazione altrui, é disciplinato dall’art.
595 c.p. e presume la presenza di tre elementi oggettivi: 1’assenza del soggetto passivo
durante la consumazione del reato (nel caso contrario saremmo di fronte al delitto di

ingiuria ex art. 594 c.p. depenalizzato nel 2016), I’offesa all’onore o all’immagine di un
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individuo tramite parole, documenti, comportamenti, e la presenza di almeno due persone

coscienti dell’evento mentre I’illecito viene perpetrato.

Per questo reato € prevista una forma libera, quindi non sono specificate né il tipo di
condotta né il mezzo utilizzato purché sia idoneo a generare 1’evento. Sono previste delle
circostanze aggravanti (ex art. 595 c.p., comma 3) qualora tale offesa sia effettuata a
mezzo stampa o altro mezzo di pubblicita. L’orientamento predominante della
giurisprudenza, considerate diverse sentenze della S.C. (Cass. Pen., Sez. 1, 22 gennaio
2014, n. 16712 — Cass. Pen., Sez. I, 8 giugno 2015, n. 24431 — Cass. Pen., Sez. V, 17
gennaio 2019, n. 7904 — Cass. Pen., Sez. V, 25 gennaio 2021, n.13979 — Cass. Pen., Sez.
V, 8 settembre 2021, n. 33219 — Cass. Pen., Sez. V, 18 gennaio 2022, n. 12826), farebbe
ricomprendere il mezzo web ed in generale gli strumenti telematici tra gli “altri mezzi di
pubblicita” indicati dalla norma come circostanze aggravanti. Con particolar riferimento
ai social network, gruppi delle piattaforme di messaggistica, forum, blog, considerata
I’ampia platea di utilizzatori ai quali si rivolgono e la potenziale entitd del danno

riconducibile alla loro capillarita e velocita di diffusione.

Quando si parla di diffamazione é necessario considerare che il bene giuridico tutelato
dalla norma penale (ex art. 595 c.p.) soggiace ai diritti inviolabili e della dignita della
persona sanciti dagli artt. 2 e 3 Cost. che potrebbero contrapporsi con I’art. 21 Cost. che
stabilisce il diritto alla libera manifestazione di pensiero. Occorre quindi applicare un

contemperamento.

Per questo motivo il legislatore ha previsto diverse cause di esclusione: innanzi tutto vi
sono il diritto di cronaca giudiziaria e diritto di critica, il giornalista infatti & tutelato ai

sensi dell’art. 59 c.p. Sono previste ulteriori cause, la prima legata alla provocazione
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effettuata dalla vittima di diffamazione (ex art. 599 c.p.), la seconda relativa al diritto alla
difesa (ex art. 24 Cost.) e nello specifico alle offese contenute negli atti di un
procedimento (ex art. 598 c.p.) che, ai fini del libero svolgimento del processo, sono

consentite.

Un fenomeno da sempre presente ma in forte crescita con 1’evoluzione del mondo digitale
¢ I’““hate speech” espressione traducibile con “discorsi d’odio”. Questa pratica comprende
ogni forma comunicativa che promuove, diffonde, incita 1’odio razziale, la xenofobia e
qualunque altra forma di intolleranza. 1l fenomeno degli hate speech ha trovato terreno
fertile sulle piattaforme online ed in particolare sui social network dove la rapidita
comunicativa, la grande platea di fruitori, la permanenza nel tempo dei contenuti e I’idea
generale di impunibilita ed anonimato consentono purtroppo la presenza e lo sviluppo di

questi comportamenti incivili e discriminatori.

Con la Decisione Quadro 2008/913/GAl I’UE ha cercato di porre rimedio comprendendo
bene come un fenomeno di natura transnazionale non possa essere affrontato dai singoli
Paesi membri. In richiamo alla decisione europea in Italia é stato recentemente introdotto
il reato legato ai discorsi d’odio con I’art. 604-bis c.p. e I’art. 604-ter c.p. per le circostanze
aggravanti. Nonostante la nuova norma, risulta difficile perseguire tali reati in quanto i
server che contengono fisicamente i dati sono dislocati in svariati Paesi dove spesso questi
comportamenti non costituiscono illecito. Questo impone 1’utilizzo dello strumento della

rogatoria internazionale con tutti i risvolti negativi in termini di tempo e costi.
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2. PSICOPATOLOGIA E CYBERCRIME

2.1. Dipendenza patologica

Con il termine dipendenza si intende uno stato mentale, originato anche dal corpo, legato
alle pulsioni finalizzate al raggiungimento di una meta che determina la capacita di legarci
ad una persona 0 ad una cosa. Una sana dipendenza é parte importante delle relazioni
umane: dipendiamo per poi esplorare, apprendere, crescere ed evolverci. Queste relazioni
si basano da un lato sull’esigenza di legarsi senza smarrire la propria identita ¢ dall’altro

sul rischio incontrollabile di perdita nei casi di lutto ed abbandono.

Una dipendenza diventa patologica quando il legame nei confronti di una persona, un
comportamento, una sostanza diventa bisogno primario che sostituisce il desiderio e la
sofferenza mentale che ne deriva impedisce di vivere la propria vita serenamente con una
normale crescita personale. Puo sorgere da qualsiasi esperienza importante che ha il fine
ultimo di alleviare degli stati emotivi negativi come 1’ansia o il dolore aumentando la

soglia di sensibilita 0 smorzando la coscienza.

La dipendenza patologica é caratterizzata dalla incoercibilita, dalla compulsivita nella
modalita di reiterazione e dalla presenza del craving (un desiderio spasmodico,
irrefrenabile, persistente nei confronti di una sostanza o comportamento) e alla

conseguente condizione di assuefazione ed astinenza.

Generalmente si fa riferimento alla dipendenza utilizzando due termini: “dependence” e
“addiction”. Il primo indica una dipendenza fisica o chimica e relativa sindrome di
astinenza, il secondo individua uno stato di schiaviti mentale nei confronti di una

sostanza o0 un comportamento. Quest’ultima implica una condotta compulsiva, quindi
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principalmente egodistonica che alterna resistenza a frustrazione, e che porta il soggetto

a dissociarsi dall’ambiente ed a persistere con comportamenti dipendenti e autolesivi.

La compulsivita si manifesta come mancanza di cognizione temporale, I’oggetto a cui fa
riferimento il comportamento compulsivo viene identificato come bisogno primario che
richiede una immediata soddisfazione e non come desiderio che implica un certo tempo
di attesa per poterlo realizzare. Quest’ultima capacita di aspettare, che viene definita
“spazio transizionale” e normalmente si acquisisce nella fase dello sviluppo, nelle
patologie compulsive é perlopiu mancante e provoca una combinazione di nevrosi e

psicosi che sovente sfocia in disturbi di personalita.

In precedenza abbiamo indicato il craving come caratteristica tipica della dipendenza
patologica € bene ricordare che questo fenomeno e legato sia ad aspetti fisici che psichici,
per questo € necessario considerare il corpo e la mente come un’unica entita poiché vi e
un rapporto di interdipendenza e complementarieta tra i due elementi. L’esempio tipico ¢
rappresentato dalle malattie psicosomatiche dove vi € una palese interazione tra i due

aspetti.

2.2. Dipendenze comportamentali

Da diversi anni la comunita scientifica é arrivata a definire il concetto di “dipendenze
patologiche” che ricomprende sia quelle da sostanza che quelle comportamentali. E stato
osservato che tutte le dipendenze provocano la progressiva perdita del controllo sul
comportamento con sconvolgimento degli aspetti fondamentali dell’esistenza. In
particolare studi comparativi sul fenomeno hanno evidenziato che le tossicodipendenze

condividono con quelle comportamentali diversi elementi: la “dominanza” (la dipendenza
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diventa elemento primario della vita), aumento della “soglia di tolleranza” (occorre
sempre di piu incrementare 1’attivita oggetto della dipendenza), “alterazioni dell’umore”
(il tono pud passare da euforico a disforico), sintomi dell’*astinenza”, “conflitti”

interpersonali e intrapsichici, e la “ricaduta” in caso di astinenza.

Anche la presenza di qualche forma di craving accomuna tutte le dipendenze, sono stati
accertati meccanismi neuro-fisiopatologici che provocano I’alterazione della percezione
del piacere, come il rilascio della dopamina o altri neurotrasmettitori che agiscono come

“sistema di ricompensa” e rendono il comportamento dipendente appetitivo.

Un fenomeno che si presenta spesso ¢ il passaggio da una dipendenza all’altra, definito

“hopping” che potrebbe indicare la presenza di un disturbo mentale.

In questo senso occorre tenere presente le linee guida dell’OMS e considerare la c.d.
“comorbilita” o “doppia diagnosi” che prevede la compresenza nello stesso soggetto di
una dipendenza patologica e di un disturbo mentale. In questi casi sorge il problema di
comprendere in quale rapporto si trovano i due disturbi, quindi individuare la patologia

primaria e secondaria, per poi impostare il percorso diagnostico e terapeutico.

Nelle ultime versioni del manuale diagnostico e statistico dei disturbi mentali (DSM-5
del 2013) e della classificazione internazionale delle malattie (ICD-11 del 2019) sono

state ufficialmente inserite alcune dipendenze comportamentali.

2.3. L’era digitale, le relazioni digitali e la dissociazione

L’attuale era digitale ¢ sicuramente figlia della terza rivoluzione industriale che grazie
alle numerose innovazioni nel settore informatico e delle telecomunicazioni ci ha

trasformato in una societa basata sull’informazione. Basti ricordare che la rete Internet
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nasce alla fine degli anni 50 del secolo scorso per scopi militari (all’epoca era nota come
ARPANEet) e con I’epilogo della guerra fredda ¢ diventata un mezzo di comunicazione
diffuso prima in ambito accademico e scientifico poi in tutti gli altri settori. Klaus Schwab
(ideatore del World Economic Forum) sostiene addirittura che il mondo sia all’inizio di
una quarta rivoluzione industriale basata sui big data, intelligenza artificiale (Al), realta
virtuale e aumentata (VR e AR), Internet delle cose (lIoT), robotica, biotecnologie e in

generale tra I’interazione uomo/macchina e reale/virtuale.

Se osserviamo 1’impatto di questi cambiamenti epocali sulle persone possiamo rilevare i
tratti tipici di una evoluzione piuttosto che rivoluzione. Questi mutamenti infatti si sono
verificati in maniera progressiva alterando quasi “naturalmente” le relazioni tra esseri

umani.

| contenuti sempre pit multimediali e la conseguente risposta interattiva hanno
incrementato notevolmente gli stimoli ai quali gli individui sono sottoposti e costretti a
reagire. La comunicazione diventata oramai “multitasking” non vede piu solo due
interlocutori ma molti attori interagire alternatamente come soggetti attivi poi passivi.
Inesorabilmente la presenza di piu soggetti comporta I’impoverimento dei contenuti e fa
sorgere il bisogno di rimanere sempre connessi e reperibili. Tutto cio ha portato ad una
diversa percezione spazio-temporale e un mutamento dei linguaggi, la capacita di
attendere o di riflettere in solitudine é stata sostituita con la necessita di accedere
continuamente a nuove fonti di informazione. Questo cambiamento € molto piu marcato

quando si osservano i nativi digitali rispetto agli immigrati digitali.

Non a caso questa evoluzione che riguarda la societa é speculare alla trasformazione di

Internet: dal Web 1.0 basato sui contenuti statici fruiti in modalita passiva, passando per
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il Web 2.0 fondato sulla creazione dei contenuti da parte degli utenti e sulla condivisione
tramite reti sociali, fino al Web 3.0 c.d. semantico dove i contenuti sono scambiati tra
persone e cose, per arrivare al Web 4.0 dove grazie all’intelligenza artificiale, alla realta

aumentata ed ai big data, il mondo reale e quello virtuale saranno sempre piu integrati.

In precedenza si e sottolineato la rilevanza del mutamento nella concezione dello spazio
e del tempo legato all’utilizzo delle tecnologie digitali. Parlando dell’aspetto spaziale €
noto che esso accompagna I’individuo in tutte le fasi dello sviluppo, dalla distanza che il
bambino mantiene con la figura materna sulla base degli istinti ed emozioni fino ai
comportamenti che I’adulto modula per gestire il proprio spazio sociale. Nel mondo
virtuale lo spazio ha un valore molto diverso, innanzitutto vi € I’annullamento delle
distanze fisiche e la possibilita di interagire in tempo reale con persone anche molto
lontane, infatti si dice che il cyberspazio sia un luogo “senza luogo”, ma per contro viene

a mancare quell’elemento del linguaggio non verbale che € lo spazio interpersonale.

Anche il concetto di tempo viene percepito in maniera diversa sulla rete: nella vita reale
il tempo scandisce tutte le attivita degli esseri umani compresi i processi biologici e vitali,
ma la sua percezione varia sulla base del tipo di azione che si svolge o del ricordo che
evoca. Sembra scorrere piu lento quando si svolgono attivita che suscitano poco interesse,
mentre fluisce molto velocemente quando al contrario le azioni ci generano un particolare
coinvolgimento. L’aspetto temporale sulla rete Internet puo essere percepito in modi
differenti sulla base della sua modalita di impiego. Tende ad avere uno sviluppo “lineare”
guando le attivita sono governate dalla ragione, dalla logica e dalla coscienza (ad es.
leggere la posta elettronica o ricercare informazioni per lavoro). Si delinea invece un

andamento “circolare” quando prevale I’aspetto emozionale e ci si dissocia dalla
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coscienza (ad es. durante I’ascolto di musica o I’utilizzo dei social) e per questo motivo

si perde la percezione del tempo che scorre e di conseguenza della realta.

Nel corso della vita di ogni individuo le relazioni con gli altri esseri umani sono un
elemento persistente che puo certamente variare per modalitd o intensita, ma la sua
assenza €& sempre un indicatore di disagio. L’uomo durante la prima infanzia €
caratterizzato da una relazione di totale dipendenza con la madre, successivamente
acquista sempre di piu il senso di sé e la percezione dell’ambiente esterno, iniziando ad

interagire con gli adulti ed i coetanei.

Nell’era dell’informazione potrebbe sembrare un vero paradosso accusare delle difficolta
nelle relazioni. Se € vero infatti che Internet consente di risparmiare molto tempo
accorciando le gradi distanze, allo stesso tempo accresce quelle brevi nel senso che i
soggetti che riscontrano maggiori problemi nelle dinamiche comunicative trovano nelle
relazioni virtuali una piu semplice alternativa. Lo schermo digitale funge da filtro e da
elemento protettivo nei confronti delle difficolta relazionali e dei traumi emotivi che molti
individui non riuscirebbero a gestire con un confronto diretto. Proprio per questi motivi
intraprendere relazioni esclusivamente virtuali puo diventare un fattore di rischio: il
progressivo distacco dalla realta, ’incompletezza e la parzialita delle relazioni, le
emozioni talvolta dissociate a causa dell’assenza della componente fisica, possono
portare ad un senso di non interezza e un rifiuto di parti di sé che puo sfociare in

psicopatologie.

La presenza di un comportamento compulsivo € sicuramente 1’indicatore di uno stato
dissociativo in corso, dove la razionalita e la forza di volonta sono prevaricate dalla stessa

spinta compulsiva e una parte della coscienza si scinde diventando un’entita mentale
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autonoma ed indipendente. La dissociazione all’interno di una dipendenza patologica
svolge, nei soggetti adulti (immigrati digitali), la funzione di ripartire i vissuti ed i
pensieri, nei giovani (nativi digitali) invece riguarda 1’esperienza emotiva finalizzata al
mantenimento di relazioni con i coetanei, esperienza che consente di “sentirsi vivi” ed ¢
legata strettamente, quando si parla di tecnologie digitali, al livello di interattivita. La
dissociazione e una forma di difesa contro una paura 0 un trauma, e nasce da una
situazione insostenibile che non permette nessun tipo di mediazione con il mondo esterno.
Possiamo osservare, ad esempio, che un ragazzo vittima di una “pessima figura” puo

subire un crollo psicologico ed attivare dei comportamenti evitanti, anche ripetuti.

2.4. Le dipendenze tecnologiche

In una societa iperconnessa dove la maggior parte della popolazione utilizza Internet per
scopi ludici, personali o professionali, stabilire il confine tra normalita e patologia non ¢
assolutamente scontato. Opinione sempre piu diffusa € che la variabile del tempo
impiegato utilizzando la tecnologia o di connessione alla rete non possa essere utilizzata
come unico criterio per determinare la presenza di una patologia. Molti soggetti pur
trascorrendo parecchie ore connessi alla rete non presentano i tratti tipici di una
dipendenza che possa influenzare in maniera negativa il rapporto con sé stessi o con il
mondo circostante. Se, al contrario, Internet si trasforma in una relazione primaria della
vita e la sua mancanza genera le manifestazioni tipiche di una crisi di astinenza allora

possiamo parlare di dipendenza comportamentale.

Nel 1995 lo psichiatra Ivan Goldberg propose, in maniera provocatoria, di inserire
I’“Internet Addiction Disorder (IAD)” o Disturbo da Dipendenza da Internet, come nuova

sindrome all’interno del DSM. Questo gesto ebbe un grande impatto sulla comunita
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scientifica tanto che da allora molti studi e ricerche sono state svolte restituendo numerosi
dati e prove a favore dell’esistenza di tale fenomeno. Ad oggi pero tale disturbo non é
stato incluso nel DSM-5 in quanto le evidenze scientifiche non sono considerate ancora
sufficienti, sono invece stati inseriti i criteri diagnostici relativi al disturbo da gioco su

Internet.

L’IAD raggruppa un insieme molto ampio di comportamenti psicopatologici che vanno
dalle dipendenze legate alle relazioni virtuali, al sesso virtuale, ai videogiochi fino a una
serie di comportamenti di natura o0ssessivo-compulsiva come il gioco d’azzardo
patologico, lo shopping compulsivo, il sovraccarico cognitivo (ricerca ed archiviazione
compulsiva delle informazioni e contenuti presenti sulla rete). | soggetti a maggiore
rischio sono individuabili tra i 15 ed i 40 anni con difficolta legate alla sfera comunicativa
dovute a problemi psicologici/psichiatrici, familiari e relazionali. Si stima che in Italia gli

utilizzatori di Internet che hanno sviluppato una dipendenza siano circa il 6%.

L'abuso di Internet innesca o0 comunque facilita pensieri ossessivi, i quali successivamente
potrebbero causare comportamenti compulsivi generando un circolo sempre piu vizioso,
alimentando e rinforzando 1 pensieri problematici dell’individuo, legati ad esempio ad
una situazione d’ansia, e operando un condizionamento verso il “mondo virtuale”

finalizzato al raggiungimento di determinati stati psico-fisici.

E possibile constatare che i soggetti affetti da narcisismo patologico sono particolarmente
predisposti all’TAD in quanto la presenza sulla rete consente loro di esprimere al meglio
la propria onnipotenza, inoltre tutti gli strumenti online che consentono di creare
autonomamente contenuti come blog, social, piattaforme video, alimentano e catalizzano

I comportamenti autoreferenziali, manipolatori, seducenti e di controllo. Questa
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condizione si verifica soprattutto con i narcisisti di tipo covert che grazie alla protezione
dello schermo digitale riescono a sostenere delle relazioni di tipo superficiale. Si fa
riferimento all’espressione “narcisismo digitale” per definire 1’insieme delle attivita
comunicative ed interattive tipiche del ciberspazio e fondate su un egocentrismo

patologico.

In tema di comorbilita si evidenzia che la dipendenza patologica legata ad Internet
spesso associata a disturbi del controllo degli impulsi, dell’umore, dell’ansia, del sonno,

disturbi di personalita come borderline o antisociale, o a parafilie.

La conseguenza piu comune derivante dall’TAD, oltre agli stati d’ansia e depressione, ¢
sicuramente la progressiva riduzione dei rapporti interpersonali che pu0 portare al

fenomeno del ritiro sociale noto come “hikikomori”.

Ulteriori termini come “Uso patologico di Internet” (Pathological Internet Use - PIU) e
“Uso patologico del computer” (Pathological Computer Use - PCU) sono utilizzati per
descrivere delle sindromi di tipo ossessivo-compulsivo strettamente associate all’uso di
dispositivi digitali o di Internet. Spesso le espressioni PIU, PCU ed IAD vengono

impiegate in maniera alternativa.

2.5. Dipendenza e Cybercrime

Negli ultimi anni, nonostante molte divergenze, nella comunita scientifica si sta
consolidando il parere che inizia a considerare il crimine in sé come dipendenza. Molti
esperti ammettono che I’“impulso criminale” pud essere determinato da bisogni
psicologici e hanno per questo definito i criminali come “compulsivi” 0 come attratti dal

“rush” (euforia). La motivazione criminale puo essere basata su desideri psicologici quali
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la ricerca e I’affermazione del potere, il senso di rassicurazione, un rancore legato ad
eventi precedenti. Certamente esiste anche il crimine opportunistico: alcuni soggetti
commettono reati semplicemente perché hanno avuto I’opportunita di farlo e hanno
deciso di coglierla. In effetti esaminando le cause che possono portare a comportamenti
devianti é possibile rilevarne molteplici cosi come sono indeterminabili gli atteggiamenti
dell’animo umano nelle piu disparate condizioni personali, familiari e sociali. Possiamo
citarne alcuni come I’immaturita psichica, una sopravvenuta condizione psicopatologica,
una predisposizione genetica ad un determinato disturbo mentale, dei fattori ambientali o
contesti culturali devianti, un impulso improvviso. Sicuramente un aspetto cruciale e
rappresentato anche dalle eventuali dipendenze pregresse 0 co-dipendenze legate
all’abuso di sostanze o al gioco d’azzardo che possono influire in maniera considerevole
sulla capacita di delinquere. In questo senso € molto comune che una dipendenza generi
un’altra dipendenza, e questo criterio & applicabile anche alle dipendenze di tipo

comportamentale e nello specifico legate alla tecnologia.

Si puo affermare con elevato grado di certezza che il computer o Internet non sono solo
veicoli per commettere reati, ma la relativa dipendenza puo diventare, in generale, la
ragione del crimine. Gli individui che trascorrono una notevole quantita di tempo sui loro
dispositivi digitali o su Internet, ed affetti da dipendenza, hanno molte probabilita ed

opportunita di commettere atti criminali.

A questo punto occorre fare una breve precisazione sugli aspetti psicologici legati al
crimine informatico. Il passaggio all’era della comunicazione digitale ha comportato per
I’'uomo una variazione repentina delle modalita percettive, cognitive ed affettivo-
relazionali. La relazione tra dimensione virtuale e reale cosi come tra i due relativi spazi

emotivi richiede flessibilita e rapidita nei processi di pensiero, ed acquisire questa
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capacita talvolta rappresenta un passaggio estremamente critico. L’influenza della
dimensione digitale e la percezione rilevata da un soggetto durante il compimento
dell’azione criminale e un fattore molto rilevante. L’interazione tra il criminale e gli altri
soggetti 0 I’ambiente esterno ¢ spesso alterata dalla presenza del dispositivo digitale che
si frappone tra il delinquente e la vittima. Tutte quelle variabili come la percezione della
gravita del fatto, il rischio di essere individuato o arrestato, il senso del limite, sono
percepite in modalita assolutamente distorta. E per questi motivi, insieme alla natura
impersonale del mezzo informatico, alla “depersonalizzazione” della vittima e al
meccanismo di disimpegno morale che annulla i sensi di colpa e rende il comportamento
socialmente accettabile, che molti criminali non riuscirebbero ad insultare o molestare
altre persone al di fuori dalla rete, oppure un pedofilo non troverebbe il coraggio di
adescare un bambino in un contesto fisico, o ancora un truffatore non sarebbe in grado di

raggirare un soggetto tramite un approccio diretto.

Quando si parla di cybercrime & necessario tenere presente anche gli aspetti socio-
culturali oltre a quelli psicologici. E purtroppo diffusa la tendenza a ridimensionare
I’attenzione rispetto alla gravita di alcuni reati informatici considerati minori (pensiamo
ad es. al furto o alla violazione di un profilo social), considerare gli hackers che compiono
certi atti criminali quasi come dei “modelli vincenti” da seguire ed imitare, e la scarsa
attenzione pubblica e dei mass-media riguardo queste tematiche con una prevalenza di
informazione dai toni sensazionalistici e con poca sensibilizzazione rispetto alle politiche
di prevenzione. Sarebbe necessario partire da un approccio informativo-educativo all’uso
dei mezzi digitali sin dalla piu tenera eta e dalla consapevolezza, sia negli adulti che nei
ragazzi, della grande potenzialita di questi strumenti, ma anche dei pericoli e delle insidie

che celano. Tuttavia occorre rilevare che negli ultimi anni sembra sia in atto un cambio
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di direzione in questo senso, lo dimostrano la nascita di numerosi progetti ed attivita
promosse da enti pubblici (come il Ministero dell’Istruzione e dell’Interno) ed aziende

private (come Google, Microsoft, Eni) in tema di cybersecurity ed educazione.

Diversi studi condotti hanno consentito di definire un profilo tipico del cybercriminale
utilizzando le metodologie proprie del “Criminal Profiling”. Quest’ultima ¢ una tecnica
investigativa che si occupa di elaborare un possibile profilo psico-comportamentale del
soggetto che ha precedentemente compiuto un crimine, analizzando gli elementi presenti
sulla scena del crimine, con lo scopo di individuare il colpevole. Nel contesto del

cybercrime viene utilizzato il termine “Digital Profiling”.

Normalmente gli autori di crimini informatici sono soggetti dinamici, con un livello
sociale e culturale medio-alto, non inclini alla violenza, raramente con precedenti penali,
ad elevata capacita di pianificazione ed organizzazione del comportamento criminale, con
tendenza ad operare in solitudine, con competenze informatiche spesso acquisite sempre
in rete, e con minore tendenza a concepirsi come criminali. E fondamentale individuare
ed analizzare alcuni elementi essenziali per profilare il cybercriminale. Innanzitutto la
“scena criminis” non ¢ rappresentata da un luogo fisico ma da una porzione del
ciberspazio, mentre 1’“arma del delitto” coincide con il dispositivo digitale utilizzato. I
“modus operandi” dipende dal tipo di crimine messo in atto (ad es. phishing, stalking,
revenge porn) e difficilmente rappresenta un dato utile ai fini dell’individuazione del
criminale in quanto le metodologie utilizzate sono normalmente standardizzate. E invece
un elemento da prendere in doverosa considerazione la “firma” che spesso riconduce
all’autore del crimine in quanto consiste in comportamenti univoci e reiterati (ad es. un
dettaglio linguistico, uno specifico strumento software utilizzato). Anche 1’alterazione

della scena del crimine, lo “staging”, puo essere un’informazione importante (ad es.
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I’eliminazione di un profilo utilizzato o la cancellazione dei log subito dopo aver
commesso il reato). Il fattore senza dubbio piu rilevante €& rappresentato dalle
“motivazioni” che spingono il soggetto a compiere un illecito, come ad es. quella
psicologica legata ad una delusione d’amore che spinge lo stalker a tenere un
comportamento persecutorio, quella economica che spinge un truffatore a raggirare
sempre piu soggetti, o quella politica che spinge un attivista a postare contenuti
diffamatori nei confronti degli utenti che non condividono i suoi ideali. La comprensione
delle motivazioni ¢ strategica per I’individuazione del criminale e per prevederne future
condotte illecite, dai motivi e possibile intuire il senso del comportamento e determinare

I valori della persona che ha commesso il reato.

Il criterio della motivazione e un metodo di classificazione dei cybercriminali, & infatti
possibile distinguere: gli “attaccanti casuali” (casual hackers) motivati dalla curiosita e
quindi sorretti da una spinta emotiva, gli “attaccanti politici” (political hackers)
sostenitori di una determinata causa con motivazione di dimensione razionale/emotiva, il
“crimine organizzato” (organized crime) dove SuUSSiste Uno SCOpo meramente economico,
gli “squatters” non riconducibili ad una tipologia specifica in quanto la motivazione ¢
ludica o connessa alla sfera privata, ed infine gli “insiders-intruders”. Gli insiders
effettuano un attacco dall’interno di un’organizzazione (ad es. i dipendenti o
collaboratori), mentre gli intruders si inseriscono illegalmente dall’esterno nel sistema
informatico aziendale. Quest’ultima categoria (insiders ed intruders) ricomprende
soggetti che possono essere mossi da svariate motivazioni, come quella economica,

interessi privati o per vendetta.

In ogni caso I’individuazione dei cybercriminali ¢ particolarmente ardua considerato la

loro possibilita di utilizzare qualsiasi dispositivo fisicamente collocato in qualunque
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luogo, la pratica piuttosto comune di depistare le indagini eliminando le tracce o
simulandone di inesistenti, 1’operativita anonima o con 1’utilizzo di account sottratti

oppure creati con false generalita.
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2.6. Aspetti psicopatologici legati ad alcune condotte illecite online

2.6.1. Cyberstalking

Parlando di Stalking o Cyberstalking e uno stereotipo comune associare questi
comportamenti esclusivamente a situazioni sentimentali e nello specifico ad amori finiti
senza rassegnazione, in realta questo fenomeno trova riscontro anche in altri ambiti della

vita sociale.

Dal punto di vista psicologico quando si parla di atti persecutori ci si riferisce ad un
complesso fenomeno definito “sindrome del molestatore assillante” dove lo stalker
sviluppa una severa polarizzazione ideo-affettiva nei confronti della vittima che sfocia in
una serie di comportamenti volti alla sorveglianza o al contatto continuo. 1l molestatore
instaura un modello di attaccamento alla vittima c.d. “insicuro” che lo porta a considerare
I’altra persona come necessaria e funzionale alla propria esistenza. SPesso i persecutori
sono caratterizzati da uno o piu di questi aspetti: assenza di empatia, egocentrismo,

superficialita emotiva ed immaturita.

La paura e la preoccupazione legata alla perdita portano lo stalker ad attuare una serie di
comportamenti reiterati nel tempo, sempre pit intrusivi ed insistenti, che possono portare
anche alla violenza fisica o al danneggiamento di cose, e finalizzati al ripristino della
relazione o del rapporto interrotto all’interno del quale il persecutore e rimasto
imprigionato. Questi comportamenti causano nella vittima uno stato di stress, allerta e
paura che la condizionano in senso negativo, spesso forzandola a cambiare le proprie

abitudini di vita.
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Occorre inoltre considerare che 1’utilizzo degli strumenti telematici da parte del
molestatore non richiedono necessariamente la conoscenza della vittima e rendono i
comportamenti persecutori ancora piu pervasivi ed assillanti, conducendo la stalking

victim in uno stato d’ansia costante.

Le dinamiche tipiche che possono scatenare comportamenti persecutori sono la “perdita”
e la “gelosia”. Nel primo caso ¢ configurabile un’esperienza del tutto simile al lutto, dove
e necessario tempo e fatica per cicatrizzare la ferita e allo stesso tempo accettare che
I’altro possa continuare una vita indipendente. Nella seconda situazione ci si trova di
fronte ad una spinta motivazionale che e direttamente proporzionale al grado di gelosia
“irrazionale” quindi spropositata o addirittura patologica che scaturisce da uno stato di
angoscia il quale prende forma da distorsioni della realta o interpretazioni errate della

stessa.
E possibile individuare diverse tipologie di stalker sulla base dei bisogni e desideri:

Il “risentito” € mosso dal desiderio di vendetta rispetto ad un torto o un danno subito, per
questo motivo il grado di pericolosita & alto ed in alcune situazioni puo arrivare alla

violenza fisica.

Il “bisognoso d’affetto” ha come obiettivo la ricerca di una relazione con una persona
vicina con lo scopo di colmare la propria carenza di amore o d’affetto, € caratterizzato da
comportamenti insistenti finalizzati a convincere I’altro soggetto ad intraprendere un
rapporto sentimentale, e il suo rifiuto comporta un atteggiamento difensivo volto a negare

la realta.
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Il “corteggiatore incompetente” ¢ un soggetto incapace di sostenere relazioni stabili e
soddisfacenti, solitamente mette in campo comportamenti goffi, opprimenti e talvolta

aggressivi che tuttavia hanno una durata temporale relativamente breve.

Il “respinto” & motivato da una reazione di rifiuto o dalla conclusione di una relazione, &
alimentato dal desidero di vendetta e dalla volonta di recupero del rapporto terminato,
emerge la modalita di attaccamento insicuro e per questo motivo risulta molto pericoloso,
e infatti incurante delle reazioni della vittima ed e disposto a perseguitarla anche per

parecchio tempo, arrivando alla violenza fisica o all’omicidio.

Il “predatore” ¢ alimentato da scopi prettamente sessuali, insegue e spaventa le vittime in
modo da esercitare su di loro un potere e provare grazie alla loro paura una forte
eccitazione sessuale, non di rado sono soggetti affetti da qualche forma di parafilia, con

precedenti penali e con un livello di pericolosita sociale altissimo.
E possibile effettuare un’ulteriore classificazione degli stalker legata alla motivazione:

| “cercatori di legami” sperano di instaurare una relazione con la vittima pur

comprendendo I’impossibilita che questo possa verificarsi.

| “cercatori d’identita” hanno come obiettivo il raggiungimento della notorieta o della

visibilita e per questo motivo inseguono le loro vittime.

Gli “spinti dal rifiuto” sono motivati dall’esigenza di vendetta a seguito di un’offesa o di

un torto subito.
Gli “spinti dal delirio” sono soggetti affetti da gravi disturbi mentali.

Per quanto riguarda le vittime di questi comportamenti, 1’Osservatorio Nazionale sullo

Stalking ha rilevato che il 75% sono di sesso femminile ed oltre il 50% di queste sono
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perseguitate dall’ex partner. Generalmente piu intenso € stato il rapporto affettivo piu le
molestie divengono prolungate. Si possono verificare comportamenti persecutori anche
nei confronti di amici, conoscenti occasionali o vicini di casa, mentre una categoria
particolarmente a rischio e rappresentata delle professioni di aiuto, come medici e
infermieri. Sono spesso vittime di stalking, soprattutto di tipo predatorio, anche le
personalita pubbliche. Non di rilievo marginale sono le c.d. vittime secondarie o indirette,
quali familiari, amici, colleghi della vittima principale, che allo stesso modo possono

subire danni o effetti collaterali.

Le conseguenze per le vittime di stalking possono perdurare per anni e diventare
addirittura croniche, frequentemente sfociano in stati d’ansia, problemi di insonnia o
incubi ed isolamento, fino a condurre nei casi pit gravi ad un Disturbo Post-Traumatico

da Stress.
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2.6.2. Child sex offenders

Le fantasie normalmente generano stimoli che muovono i comportamenti umani verso i
bisogni fisiologici e sociali. Quando pero alcuni pensieri vengono vissuti in maniera
ossessiva ed intrusiva e prendono forma concreta si trasformano da normali a patologici.
E certamente rilevante analizzare il contesto sociale, culturale oltre ai fattori psicologici
e biologici, ma se una perversione si trasforma da desiderio ad ossessione legata ad un

determinato comportamento probabilmente siamo di fronte ad una patologia.

Si utilizza il termine “parafilia” per descrivere un disturbo del comportamento sessuale
legato a fantasie ricorrenti, impulsi incontrollabili e forte eccitazione che ha per oggetto
comportamenti considerati devianti rispetto alle normali modalita di eccitamento. Queste
condotte possono riguardare oggetti inanimati, bambini o adulti non consenzienti. |
disturbi parafiliaci provocano nel soggetto una profonda sofferenza cosi come possono
creare un enorme disagio anche alle altre persone coinvolte. Sono comuni gli stati di
depressione e sensi di colpa con risvolti negativi sulla vita sociale, non di rado le parafilie
sono in comorbilita con altri disturbi, come quelli di personalita, da sostanze psicoattive
o disfunzioni sessuali. L’eziologia dei comportamenti parafiliaci puo riguardare fattori
psicosociali come 1’apprendimento sociale (molestie infantili o condotte sessuali devianti
precoci), fattori psicodinamici (mancata risoluzione della crisi edipica, severa ansia da
separazione/castrazione), oppure fattori neurologici, genetici o psichiatrici. Alcuni
esempi di parafilie sono la pedofilia, il sadismo/masochismo sessuale, il feticismo,

I’esibizionismo, la zoofilia e la necrofilia.

Affrontando nello specifico il tema dell’abuso sessuale sui minori occorre distinguere tra

“child molesters” e “pedofili”. I primi sono soggetti che mettono in atto rapporti sessuali
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con minori, pur non essendo affetti da una parafilia, per svariati motivi quali la curiosita,
la disponibilita o I’inadeguatezza sessuale/sociale. | pedofili invece soffrono di un
disturbo parafiliaco (Pedophilic Disorder) che in taluni casi si puo limitare a fantasie,
scambio di materiale pedopornografico ed autoerotismo senza mai concretizzarsi in un
abuso fisico. Dal punto di vista pratico & possibile definire la pedofilia allo stesso tempo

come psicopatologia e crimine.

| pedofili (intesi come “child offenders™) possono essere classificati in due grandi gruppi:
quelli “situazionali” (dubbler) e quelli “preferenziali” (preferential). Nella prima
confluiscono i soggetti che non hanno una vera e propria preferenza verso i minori, ma si
trovano in una situazione contingente legata al fallimento di una relazione o uno stato
stress intenso, dove per diversi fattori sono spinti a compiere questo tipo di reati (curiosita,
inadeguatezza sessuale/sociale). Queste persone manifestano assenza di empatia,
atteggiamenti manipolatori o indifferenza sociale, per queste ragioni potrebbero soffrire
di gravi patologie psichiatriche. 1 pedofili preferenziali invece prediligono
manifestamente rapporti sessuali con minori, sono caratterizzati da comportamenti
manipolatori, sono carenti di capacita socio-relazionali e talvolta presentano tendenze

sadiche.

Quando si parla di “child sex offenders” occorre ricordare che la violenza psicologica ¢

sempre presente a prescindere da quella fisica.

Con il termine “pedopornografia online” si intende qualunque rappresentazione, diffusa
tramite canali telematici, di soggetti minori nudi o durante atti sessuali. Questa attivita
illecita ¢ strettamente legata alla “pedofilia online” ovvero alla produzione ed alla

diffusione di materiali pedopornografici sulla rete. Le principali motivazioni che
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muovono un cyberpedofilo sono riconducibili alla gratificazione/eccitamento, alla
condivisione del comportamento trasformandolo in giustificazione, alla seduzione e
all’adescamento dei minori, al profitto economico derivante dalla vendita del materiale

autoprodotto o acquisito.

La tecnica psicologica utilizzata per adescare i minori ¢ definita “grooming” e consiste in
una serie di attivita finalizzate alla conquista della fiducia della vittima per poi produrre
od ottenere materiale pornografico. Tutte attivita svolte sfruttando le potenzialita
comunicative fornite dagli strumenti telematici (chat, social networks, email, piattaforme
di messaggistica). Durante le varie fasi dell’adescamento il pedofilo raccoglie in maniera
scrupolosa tutti i dati personali del minore e dopo essersi accertato che sia solo richiede
I’invio di foto e dettagli fisici per poi intraprendere conversazioni su argomenti sessuali,

fino a giungere eventualmente ad un incontro fisico.

Le statistiche indicano il tipico profilo del cyberpedofilo dal quale emerge una prevalenza
di sesso maschile (95%), un’eta media relativamente bassa (20-30 anni), una buona
scolarita (diploma di scuola media superiore), soggetti incensurati, con minore tendenza

a concepirsi come criminali e con una buona posizione sociale.

2.6.3. Social networks

Le reti sociali o social networks rappresentano uno degli strumenti comunicativi piu
diffusi all’interno della rete Internet, ma molto spesso divengono teatro di comportamenti

deplorevoli, devianti e talvolta illeciti.

Gli elementi costitutivi di qualunque social sono tipicamente la “costruzione del profilo

personale” tramite la creazione di un account legato ad una email 0 un numero mobile,
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che contiene i dati anagrafici, la professione, gli interessi, gli orientamenti sessuali,
politici e religiosi, potendo cosi pubblicare contenuti (testi, immagini, video o link); il
secondo ¢ rappresentato dall’“‘entrata in relazione” con gli altri utenti della piattaforma
con quei meccanismi come la “richiesta di amicizia”, il “contrassegnare” i contenuti
(tagging), il diventare “seguaci” (followers) di altri utenti; 1’ultimo elemento consiste
nella “correlazione tra relazioni” che consente di visualizzare e condividere contenuti con

una vastissima platea di utenti.

L’elemento piu critico ¢ sicuramente 1’anonimato, nel senso di “anonimizzazione”
dell’utente: € possibile accedere a reti sociali con account fittizi (fake accounts) o
contenenti dati falsi o che fanno riferimento a soggetti diversi. Una ulteriore problematica
puo essere legata ad un desiderio di riconoscimento o di rivalsa che le piattaforme social
sono in grado di accrescere. Queste due situazioni creano lo scenario ideale per
comportamenti diffamatori, discorsi di odio (hate speech), pubblicazione di contenuti
finalizzata alla vendetta (sextortion e revenge porn) che, come spiegato nel capitolo
precedente, sono presenti anche all’interno di condotte complesse come il cyberstalking
e il cyberbullismo. I motivi che generano tali eventi sono legati da un lato dalla
frustrazione generata dalla mancata accettazione all’interno di una comunita e dall’altra
I’esigenza impellente di essere considerato e riconosciuto dagli altri componenti dalla

stessa. Emergono quindi due atteggiamenti, il primo aggressivo e il secondo narcisistico.

Un altro problema serio ¢ rappresentato dal c.d. “analfabetismo emotivo” che purtroppo
limita notevolmente la capacita di gestire le proprie emozioni e quelle altrui. La mancata
consapevolezza di sé, I’assenza di riconoscimento delle proprie motivazioni che spingono
ed orientano I’individuo, il deficit di empatia e quindi di capacita a relazionarsi. Tutto cio

e attribuibile alla prevalenza di relazioni mediate e la conseguente carenza di relazioni
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dirette (con relative distanze interpersonali), che unitamente all’analfabetismo emotivo

generano un “disinteresse emotivo” il quale nei casi piu gravi puo sfociare in psicopatia.

Per ultimo occorre considerare il fenomeno del “sovraccarico cognitivo” (information
overload) che una volta superato il limite umano di assimilazione delle informazioni,
conduce ad effetti estremamente negativi. Il soggetto entra in uno stato d’ansia nel caso
In cui non riesca a reperire efficacemente I’informazione ricercata, oppure provoca il
rifiuto o il disinteresse all’informazione nel momento in cui le ricerche restituiscono

risultati troppo numerosi o contrastanti.

I comportamenti sopradescritti sono spesso criteri diagnostici ricondotti al Disturbo da
Dipendenza da Internet (Internet Addiction Disorder - IAD) che viene considerato
generalmente come una sindrome in quanto raggruppa talvolta piu disturbi (cybersex,
porno dipendenza, compulsive online gambling — dipendenza da gioco d’azzardo
compulsivo online, MUD’s — dipendenza da giochi di ruolo, information overload —

ricerca spasmodica delle informazioni).
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3. STRATEGIE DI CONTRASTO E PREVENZIONE

3.1. Accordi internazionali

3.1.1. La Convenzione sul Cybercrime

La “Convenzione sulla criminalita informatica” definita anche “Convenzione di
Budapest™, & lo strumento primario e piu efficiente per la lotta contro i crimini perpetrati
tramite mezzi informatici e telematici, ed ¢ 1’unico mezzo internazionale vincolante.
Questo trattato & stato proposto dal Consiglio d’Europa che notoriamente non & un
organismo dell’Unione Europea ma un’organizzazione internazionale nata con lo scopo
di promuovere i diritti umani e la democrazia, alla quale aderiscono attualmente 46 Stati.
La convenzione ¢ stata firmata il 23 novembre 2001 a Budapest e ad oggi conta 67 tra
adesioni e ratifiche, anche da parte di Paesi non appartenenti al CdE come gli Stati Uniti
d’America. Quest’ultimo aspetto dimostra la possibilitd di rendere effettiva la
collaborazione di Stati con differenti tradizioni giuridiche al fine di raggiungere uno

SCOpPO comune.

L’avanzamento tecnologico e la tendenza all’internalizzazione del crimine informatico,
insieme alla volonta di armonizzare i quadri normativi vigenti nei vari Paesi sono i
principali motivi che hanno condotto alla nascita ed all’implementazione della
Convenzione sul Cybercrime. Tra i suoi obiettivi fondamentali vi sono I’individuazione
delle condotte criminose a prescindere dall’aspetto tecnologico garantendo cosi la
continuita delle norme rispetto all’evoluzione della tecnologia stabilendo degli standard

minimi di tutela e strategie di contrasto, la predisposizione di strumenti processuali
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finalizzati alle indagini e quindi alla ricerca di evidenze digitali, I’incentivazione e la
maggiore efficacia della cooperazione internazionale ed il coordinamento delle forze

dell’ordine.

Caratteristiche che contraddistinguono questa convenzione sono il carattere innovativo e
quello della flessibilita. Il primo elemento riguarda gli aspetti prevalentemente
tecnologici all’avanguardia rispetto altri strumenti normativi, infatti fornisce una serie di
definizioni univoche relative a termini fondamentali come ‘Sistema informatico”
(I’insieme dei mezzi ed apparecchiature tra loro interconnesse che eseguono elaborazioni
di dati sulla base delle istruzioni fornite da un software), “dati informatici” (tutte le
informazioni impiegabili da un sistema di elaborazione elettronico, compresi i software)
e “service provider” (entita pubblica o privata che fornisce ai propri utenti un servizio di
connettivita o che processa od archivia dei loro dati informatici). Il secondo elemento é
rappresentato dal tipo di struttura che é stata fornita alla convenzione, estremamente
flessibile in quanto estendibile con ulteriori interventi. La conferma di questa qualita &
stata ampiamente dimostrata sin dalla fase di approvazione iniziale durante la quale i
Paesi firmatari non sono riusciti a raggiungere un accordo su alcune tematiche, per questo
motivo sono stati siglati successivamente dei protocolli addizionali che hanno integrato
il testo originario, ed in particolare quello del 2003 che ha aggiunto come reati gli atti di
natura razzista e xenofobica e quello del 2022 che prevede una cooperazione rafforzata e
la divulgazione delle prove digitali. Questo secondo protocollo in particolare riveste un
ruolo strategico visto 1’attitudine dei dati informatici a circolare rapidamente valicando

piu confini nazionali e giurisdizioni, e rendendo talvolta le indagini molto complesse.

Come accennato in precedenza 1’esigenza di armonizzare i vari ordinamenti nazionali in

tema di cybercrime € indispensabile visto il carattere globale del fenomeno dal momento
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che questo intervento agevola notevolmente la cooperazione tra le forze dell’ordine ¢ le
autorita giudiziarie dei vari Paesi ed argina il problema degli Stati che non riconoscendo
una determinata condotta illecita potrebbero diventare una sorta di “luogo sicuro” per i

criminali.

La convenzione definisce in primis gli aspetti del diritto penale sostanziale introducendo
delle fattispecie di reati informatici sulla base delle quali gli Stati membri devono
adeguare i propri ordinamenti. Queste condotte delittuose vengono classificate in quattro
categorie: “reati contro riservatezza, integrita e disponibilita di dati e sistemi informatici”,
“reati informatici”, “reati riguardanti il contenuto” e “reati contro la proprieta intellettuale
e diritti collegati”. Le varie disposizioni del trattato possono essere applicate ai reati
informatici in senso proprio ed in senso improprio (illeciti comuni commessi utilizzando
strumenti telematici), inoltre sono stati indicati come perseguibili anche reati a titolo di
tentativo e concorso, ¢ stato definito 1’elemento costitutivo del dolo specifico (indicato
con I’espressione “intentionally”) e la responsabilita penale delle persone giuridiche per

le condotte illecite dei propri dirigenti ed amministratori.

Nella prima categoria dei reati previsti dalla convenzione sono comprese le attivita illecite
quali I’accesso illegale ad un sistema informatico, I’intercettazione illegittima ed il
danneggiamento, la modifica, o la cancellazione di dati informatici. Il successivo
raggruppamento indicato genericamente come ‘“reati informatici” riguarda le condotte
delittuose quali la falsificazione e la frode informatica. I “reati relativi al contenuto” fanno
riferimento ai fenomeni della pornografia minorile dalla produzione alla detenzione di
materiale che raffigura minori in comportamenti sessualmente espliciti e alle condotte di

natura razzista e xenofoba. Infine I’ultima categoria € legata alle violazioni del diritto
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d’autore per quanto riguarda la diffusione non autorizzata tramite mezzi informatici,

restano esclusi gli illeciti relative a brevetti e marchi.

Una parte fondamentale della convenzione é costituita dalla sezione “diritto processuale
convenzionale” che definisce una serie di regole finalizzate al corretto svolgimento delle
indagini con particolare riferimento alle prove elettroniche. In materia di informazioni
personali e dati digitali sono state previste delle misure di contemperamento atte a tutelare
la privacy dei cittadini e allo stesso tempo a garantire la massima efficacia delle
investigazioni. E stato applicato il “principio di proporzionalitd” che garantisce un potere
di indagine adeguato alla natura ed alle circostanze del reato e limitato al tempo
strettamente necessario per compiere tutti gli accertamenti essenziali. Gli strumenti di
indagine previsti dalla convenzione sono numerosi, tra i quali ricordiamo la
“conservazione dei dati”, 1’“ordine di produzione”, la “perquisizione dei sistemi
informatici”, il “sequestro dei dati”, la “raccolta in tempo reale” e I’““intercettazione dei

dati/contenuti”.

Alcune di queste misure hanno carattere estremamente coercitivo come la perquisizione
di sistemi informatici o il sequestro dei dati, e sottendono una serie di difficolta legate
all’individuazione dell’hardware (il dispositivo o il supporto dove i dati sono
memorizzati), ma normalmente sono molto incisive. Altri strumenti come la
conservazione e I’ordine di produzione sono piu flessibili e meno pressanti e consentono
ai “service provider”, che generalmente sono disponibili a collaborare in maniera
volontaria, di fornire o conservare i dati necessari per I’indagine. L’intercettazione del
traffico e dei contenuti € la misura piu invasiva, prevista per questa ragione

esclusivamente per i reati di maggiore gravita.
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La convenzione introduce il concetto di “giurisdizione investigativa” che consente,
qualora un’indagine si estenda su piu territori nazionali, la cooperazione tra forze
dell’ordine per lo scambio dei flussi informativi e di “digital evidence” (prove digitali),
nonché per 1’estradizione e I’assistenza reciproca. Proprio in materia di mutua assistenza
il trattato ha previsto la nascita di una “task force” attiva ventiquattro ore su ventiquattro
che consiste in una rete operativa gestita dalle forze dell’ordine di ciascun Stato in grado
di monitorare gli eventi relativi al cybercrime e dare immediata risposta alle richieste di
intervento provenienti dagli altri Paesi, riguardanti ad esempio una istanza urgente di

conservazione dei dati a seguito di una notizia di reato.

3.1.2. La Convenzione di Lanzarote

Un ulteriore strumento che riveste un ruolo fondamentale nella lotta al crimine
internazionale che utilizza in maniera sempre piu massiccia e pervasiva mezzi digitali &
la Convenzione di Lanzarote. Tale accordo é finalizzato a fornire ai minori di anni diciotto
una protezione da ogni forma di sfruttamento sessuale anche tramite 1’utilizzo di
strumenti informatici e telematici. Questa Convenzione € stata promossa sempre dal
Consiglio d’Europa, siglata il 25 ottobre 2007, entrata in vigore il 1 luglio 2010 e ad oggi

¢ arrivata ad un totale di 48 Paesi aderenti o che hanno ratificato il trattato.

Gli obiettivi primari dichiarati sono la prevenzione e la lotta contro lo sfruttamento e
I’abuso sessuale minorile nonché la tutela dei diritti delle vittime di tali comportamenti e
la promozione della cooperazione internazionale a contrasto di queste condotte criminali.
Sul piano del diritto sostanziale la Convenzione statuisce una serie di fattispecie delittuose
quali 1’abuso sessuale, la prostituzione minorile, la pedopornografia e

I’adescamento/corruzione di minori. Stabilisce inoltre sul versante processuale e delle
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indagini la massima tutela per le vittime ed i loro diritti e la maggiore celerita e priorita

possibile nell’esecuzione dei procedimenti penali.
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3.2. Quadro normativo europeo

Prima di procedere con la disamina dei vari provvedimenti occorre chiarire brevemente
la forma degli stessi. Una “Decisione Quadro” ¢ un atto legislativo volto al
ravvicinamento delle disposizioni normative e regolamentari degli Stati membri. Cosi
come le “Direttive” sono vincolanti per i Paesi membri per quanto riguarda il risultato,
mentre la forma e le modalita di realizzazione sono demandate alle autorita dei singoli
Stati. Il “Regolamento” invece ¢ vincolante in tutti i suoi elementi e differentemente
rispetto alla Direttiva non deve essere recepito dai Paesi membri ma ha efficacia self-

executing, quindi e immediatamente operativo.

3.2.1. Decisione Quadro 2005/222/GAl

La Decisione Quadro 2005/222/GAl nasce con lo scopo di ravvicinare le legislazioni
penali degli Stati membri migliorando conseguentemente la cooperazione tra le autorita

giudiziarie e le forze di polizia nell’ambito degli attacchi contro 1 sistemi informatici.

Obiettivi primari di tale provvedimento sono: sopperire ad alcune lacune legislative ed
eliminare le differenze tra ordinamenti nazionali al fine di coordinare in maniera piu
incisiva la lotta contro il crimine informatico, il terrorismo e la criminalita organizzata;
attuare una previsione di reato in tutti gli ordinamenti per le condotte criminali di
maggiore gravita (“doppia incriminazione”) essenziale per la reciproca assistenza tra Stati
e la prevenzione; completare le decisioni quadro sulla lotta contro il terrorismo, il
mandato d’arresto europeo ¢ 1I’Eurojust (agenzia per la cooperazione giudiziaria) anche

in previsione di azioni criminali contro le infrastrutture informatiche.
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Sul profilo del diritto penale sostanziale questa Decisione Quadro riprende esplicitamente
le fattispecie contemplate della Convenzione di Budapest. L’ordinamento italiano € stato
interessato marginalmente in quanto tutte le condotte erano praticamente gia previste,
notevole impatto riscontra invece 1’introduzione del concetto di “infrastruttura critica

informatizzata” con tutto quello che ne deriva in termini di sicurezza e resilienza.

3.2.2. Direttiva 2006/24/CE e I’'impatto sulla privacy

La Direttiva in questione fissava i criteri per la conservazione dei dati (“data retention”)
da parte dei fornitori di servizi (“Service Provider”) del traffico relativo alle
comunicazioni elettroniche generato dai loro clienti. Prevedeva che venissero conservati
tra gli altri, i nomi degli abbonati, gli indirizzi IP o i numeri telefonici in entrata e in
uscita, la data e ora delle comunicazioni, per un periodo da un minimo di sei mesi fino ad
un massimo di ventiquattro mesi. Tale normativa nasce per scopi di prevenzione, indagine
ed accertamento di reati e per uniformare le diverse legislazioni nazionali dei Paesi
membri. Visto il carattere spiccatamente invasivo in termini di privacy, I’impatto sui
diritti fondamentali dei cittadini europei e le numerose proteste la Corte di Giustizia
Europea nel 2013 ha dichiarato la Direttiva invalida, inoltre nel corso degli ultimi anni si
e espressa svariate volte, I’ultima nel 2022, in merito al contemperamento tra diritto alla

protezione dei dati personali ed esigenze di repressione dei reati.

Il Regolamento (UE) 2016/679, definito anche GDPR, stabilisce che i dati personali non
posSsono essere conservati per un tempo eccedente rispetto a quello strettamente
necessario per raggiungere lo scopo dichiarato. Questa disposizione in combinazione con
I’art. 132 del Codice della Privacy (D.lgs. 30 giugno 2003 n. 196) definisce i tempi di

conservazione dei dati per scopi giudiziari che attualmente sono di ventiquattro mesi per
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il traffico telefonico, dodici mesi per quello telematico e trenta giorni per le chiamate

senza risposta.

3.2.3. Direttiva 2013/40/UE

La Direttiva 2013/40/UE sempre in materia di attacchi contro i sistemi di informazione
sostituisce la precedente Decisione Quadro 2005/222/GAl integrandone e modificandone
le disposizioni. Definisce le misure minime per la definizione dei reati contro i sistemi
informatici, comprese le sanzioni; persegue il miglioramento della cooperazione tra forze
dell’ordine, le autorita giudiziarie e le agenzie ed organismi europei competenti (Eurojust,

Europol, ENISA).

3.2.4. Direttiva (UE) 2016/1148 e sicurezza informatica

La Direttiva (UE) 2016/1148, nota anche come Direttiva NIS (“Network and Information
Security”), é finalizzata ad incrementare la sicurezza delle reti e di sistemi informatici
all’interno degli Stati membri fino al raggiungimento di un livello comune elevato. E il
primo atto legislativo che 1’Unione Europea ha posto in essere in tema di cybersecurity e

prevenzione degli attacchi informatici.

La sopraccitata Direttiva si rivolge a due categorie di soggetti, gli “operatori dei servizi
essenziali” intesi come enti pubblici o privati che forniscono servizi fondamentali per la
societa (ad es. la sanita, il servizio elettrico), ed i “fornitori di servizi digitali”, quindi
aziende operanti negli ambiti del cloud-computing, e-commerce e sistemi di ricerca
online. Per queste tipologie di operatori la Direttiva impone degli obblighi specifici quali,
la progettazione di misure atte a contenere i rischi, effettuare apposite attivita di

prevenzione riguardo potenziali violazioni della sicurezza informatica, contenere gli
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eventuali danni derivanti da attacchi e garantire la continuita dei servizi dando notizia

degli eventi che potrebbero bloccare le forniture.

L’attuazione di questa Direttiva si e rivelata molto ardua a causa dei grandi cambiamenti
che negli ultimi anni sono avvenuti in tema di minacce informatiche e che comportano
una continua mutazione dei rischi, oltre a cio¢ I’avvento della pandemia da Covid-19 ha
condotto I’economia ad un grado sempre maggiore di dipendenza rispetto le infrastrutture
informatiche e telematiche. Proprio per questi motivi 1’Unione Europea, consapevole
dell’importanza che avra la cybersecurity nei prossimi anni, ha stilato una proposta per
una nuova Direttiva NIS 2.0 basata su tre obiettivi: estendere il campo di applicazione ad
altri ambiti come le telecomunicazioni e la Pubblica Amministrazione, ridurre le
differenze tra i vari operatori allineando ed uniformando i requisiti di sicurezza,
migliorare il livello collaborazione tra i soggetti e le autorita coinvolte e la capacita di

risposta in caso di eventi gravi.

3.2.5. Regolamento (UE) 2019/881 e cyber-sicurezza

Il suddetto Regolamento viene definito per la sua importanza “Cybersecurity Act” e fissa
il fondamentale traguardo di fornire una strategia comune in materia di sicurezza
informatica al fine di prevenire e reprimere gli attacchi ed i crimini informatici, piano
attuabile tramite 1’innalzamento in tutti gli Stati membri dei livelli di “cyber-sicurezza” e
“cyber-resilienza”. Per raggiungere questo scopo molto ambizioso ed importante é stato
rafforzato il ruolo dell’ Agenzia dell’Unione Europea per la Cyber-sicurezza (ENISA), ed

e stato introdotto un sistema di certificazione europea sulla sicurezza informatica.

Per quanto riguarda I’ENISA e necessario precisare che tale agenzia esiste dal 2004 e il

Regolamento prevede [I’indicazione dettagliata dei suoi obiettivi, compiti ed
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organizzazione, prevendendo il conferimento di funzioni non piu esclusivamente di
natura tecnica, ma anche di supporto operativo nei confronti degli Stati membri in caso

di attacco informatico.

Un’innovazione rilevante é rappresentata dall’introduzione del sistema di certificazione
europea in tema di cybersecurity, che consentira di attestare la conformita di prodotti,
servizi e processi c.d. TIC (Tecnologie dell’Informazione e della Comunicazione) o ICT,
sulla base di standard costantemente aggiornati e monitorati da ENISA. Queste
certificazioni sono finalizzate alla protezione dei dati conservati o trasmessi in termini di
distruzione, alterazione e diritti di accesso; al rilevamento e correzione di eventuali
vulnerabilita note; al monitoraggio relativo al controllo degli accessi e all’utilizzo delle
risorse; all’aggiornamento constante delle componenti hardware e software. Sono previsti
tre livelli di affidabilita (“di base”, “sostanziale” ed “elevato”) sulla base del grado di

rischio assegnato a ciascuna tipologia di prodotto/servizio sottoposto a certificazione.

Con I’introduzione di questo provvedimento I’Unione Europea si attende un incremento
rilevante dei livelli di sicurezza informatica interna insieme ad una maggiore
consapevolezza dei cittadini nei confronti delle tecnologie digitali, nonché una maggiore

efficacia delle azioni di prevenzione e di lotta contro i crimini informatici.
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3.3. Quadro normativo italiano

Il quadro normativo italiano si inserisce in quello piu ampio europeo ed internazionale e
ha visto negli ultimi trent’anni svariati interventi finalizzati all’adeguamento del Codice
Penale e del Codice di Procedura Penale alle nuove condotte illecite che sono emerse con

I’evoluzione tecnologica della societa.

3.3.1. Legge 23 dicembre 1993, n. 547 e reati informatici

La sopraccitata Legge e la prima norma italiana entrata in vigore con I’intento di
conformare il quadro normativo in ambito penale alle nascenti esigenze derivanti
dall’evoluzione delle tecnologie dell’informazione prevedendo nuove fattispecie di reato
precedentemente inesistenti o aggiornando le condotte illecite gia contemplate ma non

adeguatamente punite.

I1 legislatore ha proceduto con I’ampliamento e 1’integrazione di diversi articoli del
Codice Penale: sono stati integrati 1’art. 392 c.p. (esercizio arbitrario delle proprie ragioni
tramite danneggiamento software o blocco del sistema informatico), I’art. 420 c.p. (il
danneggiamento dei sistemi informatici & stato incluso nel delitto di attentato contro
impianti di pubblica utilita), I’art. 616 c.p. (nell’inviolabilita dei segreti € stato ricompreso
anche quello relativo alla corrispondenza informatica), 1’art. 621 c.p. (rivelazione dei
contenuti segreti anche in documenti informatici) e gli artt. 617-quater , 617-quinquies,
617-sexies c.p. (intercettazioni illecite, interruzioni, falsificazioni ed alterazioni delle
comunicazioni informatiche/telematiche). Inoltre sono state aggiunte nuove tutele e
fattispecie: 1’art. 491-bis c.p. (tutela penale del documento informatico), gli artt. 615-ter,

615-quater, 615-quinquies c.p. (accesso abusivo a sistema informatico, detenzione di
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abusiva di credenziali di accesso, diffusione di software finalizzati al danneggiamento),
I’art. 635-bis c.p. (danneggiamento di sistemi informatici) e 1’art. 640-ter c.p. (frode
informatica). E stato adeguato anche il Codice di Procedura Penale e nello specifico la
parte relativa ai mezzi di ricerca della prova con I’aggiunta dell’art. 266-bis c.p.p.
(intercettazioni di comunicazioni informatiche/telematiche) e la modifica dell’art. 268

c.p.p. (modalita di esecuzione).

L’ampiezza di questo intervento legislativo che comprende la copertura di diversi
fenomeni criminali lo rendono ancora molto attuale tanto che conserva a tutt’oggi un
ruolo estremamente centrale nell’ordinamento italiano per la lotta contro il crimine

informatico.

3.3.2. Legge 3 agosto 1998, n. 269 e norme successive

Con la Legge n. 269 del 1998 sono state introdotte una serie di nuove fattispecie delittuose
relative alla violenza sessuale contro i minori ed altre forme di sfruttamento minorile. La
previsione del legislatore su tali fenomeni ha riguardato anche i mezzi con i quali questi
reati vengono perpetrati, € stato infatti contemplato anche 1’utilizzo di strumenti
informatici e telematici. La norma ha integrato il Codice Penale con 1’art. 600-bis c.p.
(prostituzione minorile), 1’art. 600-ter c.p. (pornografia minorile) e 1’art. 600-quater c.p.
(detenzione di materiale pornografico minorile). Per quanto riguarda le attivita di
contrasto ed indagine é stato previsto 1’utilizzo di intercettazioni e la possibilita da parte

delle forze dell’ordine di fare ricorso ad operazioni simulate.

La Legge 6 febbraio 2006, n. 38 perfeziona ulteriormente le tutele nei confronti dei minori
prevedendo la punibilita della c.d. pornografica virtuale (art. 600-quater.1 c.p.) con

I’estensione degli artt. 600-ter e 600-quater c.p., I’interdizione perpetua dalle attivita
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scolastiche e formative di ogni ordine e grado da parte dei condannati per reati relativi
allo sfruttamento minorile, I’utilizzo di strumenti tecnici idonei a bloccare gli accessi a
piattaforme online che diffondono materiale pedopornografico. Sono stati altresi istituti
il “Centro nazionale per il contrasto della pedopornografia su Internet” e 1’“Osservatorio

per il contrasto della pedofilia e della pornografia minorile”.

Infine attraverso la Legge 1 ottobre 2012, n. 172 ¢ stata ratificata la Convenzione di
Lanzarote adeguando ulteriormente il Codice Penale con I’introduzione di nuove
fattispecie come [’istigazione a pratiche pedopornografiche (art. 414-bis c.p.) e

I’adescamento di minori anche tramite Internet (art. 609-undecies c.p.).

3.3.3. Legge 18 marzo 2008, n. 48

La Legge n. 48 del 2008 reca fondamentalmente la ratifica e 1’esecuzione della
Convenzione sul Cybercrime del 2001 e contiene norme per I’adeguamento interno, opera
sul piano del diritto penale sostanziale, sul diritto processuale penale e sulle condotte

illecite tenute in ambito aziendale.

Sul versante del diritto sostanziale la norma interviene sull’art. 615-quinquies c.p.
(diffusione di software finalizzati al danneggiamento) estendendone la portata anche alle
apparecchiature e dispositivi, aggiunge la previsione di ulteriori ipotesi di
danneggiamento gia contemplate nell’art. 635-bis c.p. con I’introduzione degli artt. 635-
ter, 635-quater, 635-quinquies c.p. Un contributo interessante si registra sulla disciplina
del documento informatico e della firma digitale, viene infatti introdotta la nuova
definizione di documento informatico stabilita dal Codice dell’ Amministrazione Digitale

(D.lgs. 7 marzo 2005 n. 82 e ss.mm.ii.) e vengono previste due nuove fattispecie di reato,
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la falsa dichiarazione sull’identita digitale (art. 495-bis c.p.) e la truffa relativa alla firma

elettronica (art. 640-quinquies c.p.).

Le innovazioni piu rilevanti riguardano I’ambito processuale penale con I’introduzione di
nuovi e piu efficaci strumenti e metodologie per 1’acquisizione delle prove digitali ed in
generale un nuovo approccio all’investigazione digitale applicabile a tutte le fattispecie
di reato e non esclusivamente a quelli informatici. E stata prevista la possibilita per gli
organi inquirenti di utilizzare strumenti piu incisivi in fase di ispezione, come la
perquisizione di sistemi protetti e ’esame di atti ed informazioni presso gli istituti di
credito. Sono contemplate ed estese anche ’acquisizione, il sequestro, la custodia ed il
congelamento dei dati presso i fornitori di servizi informatici/telematici. E stato
necessario adeguare anche il Codice della Privacy (D.lgs. 30 giugno 2003 n. 196) in
merito al data retention (conservazione dei dati) aggiungendo una sorta di eccezione
necessaria per consentire il congelamento dei dati esclusivamente per ragioni urgenti

legate alle indagini.

Per quanto riguarda le condotte illecite in ambito aziendale si € estesa a tutti i delitti
informatici la responsabilita amministrativa da reato prevista dal D.lgs. 8 giugno 2001 n.

231 nei casi in cui il comportamento illecito sia stato tenuto a vantaggio dell’azienda.

3.3.4. D.Igs. 18 maggio 2018, n. 65

Il suddetto Decreto Legislativo ha consentito all’Italia di recepire la Direttiva (UE)
2016/1148 sulla sicurezza delle reti e sistemi informatici e stabilisce i settori riferiti ai
servizi essenziali ed alle infrastrutture digitali strategiche per lo Stato e per la societa
(sanita, istituti di credito, mercati finanziari, trasporti, energia, acqua potabile, servizi

cloud e di ricerca, e-commerce). Oltre a questi ambiti di applicazione previsti
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obbligatoriamente dalla Direttiva, con un provvedimento successivo chiamato “Perimetro
di Sicurezza Nazionale Cibernetico” (Legge 18 novembre 2019, n. 133) si & proceduto ad
aggiungere ulteriori settori strategici come la difesa, lo spazio, le telecomunicazioni, i

servizi digitali, I’intelligenza artificiale, le bio-nanotecnologie, ed altri.

Vengono fondamentalmente fissate le misure di prevenzione, di intervento in caso di
incidente e di ripristino dei servizi, sono inoltre state designate le autorita nazionali
competenti per I’applicazione della normativa, dapprima i ministeri coinvolti (MISE,
MIT, MSAL, MEF, MATTM) oltre alle Regioni ed alle Provincie Autonome
limitatamente ad alcune competenze. Sono stati istituiti il “Dipartimento delle
informazioni per la sicurezza” (DIS) con compito di trait d’union tra autorita nazionali
competenti ed Unione Europea oltre a funzioni di coordinamento, e il CSIRT italiano
(Computer Security Incident Response Team) che ha un ruolo essenzialmente tecnico e

di collaborazione con gli omologhi europei.

Il Decreto obbliga gli operatori di servizi essenziali (OSE) ed i fornitori di servizi digitali
(FSD) ad adottare adeguate misure tecniche ed organizzative atte alla prevenzione degli
attacchi informatici e finalizzate a mitigare i rischi. Le due categorie di soggetti coinvolte
sono inoltre tenute a notificare tempestivamente al CSIRT italiano ogni incidente relativo

alla sicurezza informatica che abbia generato un impatto negativo sui servizi forniti.

Sono previste delle sanzioni amministrative fino a 150 mila euro che le autorita

competenti possono comminare agli operatori inadempienti.

Come gia citato in precedenza gli organismi europei stanno lavorando ad una Direttiva

NIS 2.0 che dovrebbe estendere ulteriormente 1’elenco dei servizi essenziali ed
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individuare una serie di misure tecniche specifiche da adottare, come ad esempio la

crittografia dei dati.

3.3.5. Legge 4 agosto 2021, n. 109 e D.L.. 14 giugno 2021, n. 82

Con la Legge n. 109 del 2021 si € proceduto alla conversione del D.L. 14 giugno 2021,
n. 82 in materia di cybersecurity definendo 1’architettura nazionale di cyber-sicurezza.
Rappresenta un ulteriore passaggio finalizzato al raggiungimento di un livello elevato di
sicurezza delle reti e dei sistemi informatici in ambito nazionale nei settori pubblico e

privato.

La cyber-sicurezza impatta in maniera rilevante sugli interessi economici nazionali e sulla
sicurezza nazionale e per questo motivo rappresenta uno degli interventi cardine previsti
all’interno del PNRR (Piano Nazionale di Ripresa e Resilienza) per il quale sono gia stati

stanziati circa 620 milioni di euro.

Questo rafforzamento delle infrastrutture di protezione cibernetica prevede il
potenziamento dell’organico delle forze dell’ordine impiegate in attivita di prevenzione
ed indagine sui crimini informatici, ’implementazione di un sistema di allerta per il
monitoraggio degli eventi a rischio, il consolidamento delle competenze tecniche in
ambito di sicurezza dell’hardware e del software, la creazione di apposite unita destinate

alla gestione della cybersecurity e alla risposta agli attacchi.

La direzione dell’infrastruttura di cyber-sicurezza e assegnata alla Presidenza del
Consiglio dei Ministri che tramite il Consiglio dei Ministri nomina e revoca il direttore e
il vice-direttore generale dell’**Agenzia per la cybersicurezza nazionale” (ACN) alla quale

sono state conferite fondamentalmente funzioni di coordinamento. Sempre presso la
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P.C.M. ¢ costituito il “Comitato interministeriale per la cybersicurezza” (CIC) con
compiti di consulenza e controllo sulle politiche di cyber-sicurezza. Possono
eventualmente partecipare al CIC i direttori generali del DIS (Dipartimento delle
informazioni per la sicurezza), dell’AISE (Agenzia informazioni e sicurezza esterna),
dell’AlSI (Agenzia informazioni e sicurezza interna), oltre ad autorita civili e militari la
cui presenza puo essere richiesta in base a specifiche situazioni da gestire. La Presidenza
del Consiglio dei Ministri puo inoltre delegare ad una autorita (definita “delegata”) alcune

delle sue funzioni non esclusive.
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3.4. Lotta al Cybercrime

3.4.1. European Cybercrime Centre

L’“European Cybercrime Centre” (EC3) é stato istituito nel 2013 presso Europol con lo

scopo di proteggere i cittadini, le imprese e le istituzioni dal crimine informatico.

Il centro europeo per la criminalita informatica svolge attivita di coordinamento ed offre
un supporto operativo alle forze dell’ordine, si occupa principalmente dei crimini a grande
impatto sulle vittime, dei reati che generano ingenti profitti alla criminalita organizzata,
e degli attacchi contro le infrastrutture ed i servizi critici. Nello specifico le sue attivita
sono finalizzate a combattere lo sfruttamento dei minori e il mercato della
pedopornografia, le frodi informatiche su larga scala che riguardano i mezzi di pagamento
elettronici, e non per ultimo tutti quei sistemi che fanno ampio utilizzo di tecniche di
ingegneria sociale come il phishing o il baiting al fine di veicolare attacchi informatici
sfruttando il fattore umano che spesso si rivela I’aspetto piu vulnerabile dei sistemi di

cybersecurity.

Una fondamentale attivita svolta dal EC3 ¢ il monitoraggio del “Dark Web” dove vi € un
incremento rilevante delle attivita illegali poste principalmente in essere dalle
organizzazioni criminali. Quando si parla di Web occorre fare una precisazione: ci Si
riferisce al “Surface Web” per descrivere il servizio Internet che riguarda i contenuti
“pubblici” indicizzati dai maggiori motori di ricerca (come Google e Bing) e che sono
accessibili da chiunque in maniera diretta. Con il termine “Deep Web” si identifica quella
parte del Web non indicizzata che pu0 essere consultata solo previo registrazione o

autenticazione (come la posta elettronica o I’accesso ad un’area riservata di un sito). Si
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stima che il 90-95% dei contenuti siano collocati nella parte “nascosta” del Web.
All’interno del Deep Web € inserito il “Dark Web” ovvero una porzione celata di Internet
che consente, tramite 1’utilizzo di appositi software (come il browser Tor), di operare in
completo anonimato e per questa ragione viene largamente utilizzato dai cybercriminali
per svolgere attivita illecite come la vendita di stupefacenti, armi, organi umani, materiale
pedopornografico. Proprio per contrastare questi fenomeni é stato istituito presso EC3 un
“Dark Web Team” che opera in maniera coordinata con le forze dell’ordine e gli altri
attori coinvolti per condividere tempestivamente le informazioni e fornire un supporto

tecnico-operativo necessario per condurre le indagini.

I compiti dell’European Cybercrime Centre sono piuttosto ampi e vanno dal
coordinamento e smistamento delle informazioni, alla consulenza nelle attivita di
indagine ad elevato profilo di competenza tecnica, alle attivita di prevenzione e
sensibilizzazione in ambito cybercrime, al supporto operativo immediato alle forze
dell’ordine nel caso di incidenti informatici gravi, all’addestramento e formazione del

personale degli Stati membri coinvolto nella lotta contro il crimine informatico.

L’EC3 ha un approccio collaborativo ed opera in partnership con diversi gruppi consultivi
rappresentati da aziende attive in settori specifici. Nell’ambito della sicurezza informatica
i partner sono i maggiori produttori di dispositivi di protezione hardware e software come
Cisco, McAfee, Trend Micro, Kaspersky. Nel settore finanziario vi € una collaborazione
con gli operatori dei servizi finanziari come MasterCard, Western Union, PayPal,

American Express.
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3.4.2. European Union Agency for Cybersecurity

Il Regolamento (CE) n. 460/2004 ha istituito I’“European Union Agency for
Cybersecurity” (ENISA) con I’obiettivo di raggiungere un elevato grado di sicurezza
informatica in tutti i Paesi dell’Unione Europea. L’ENISA €& dunque un importante

strumento di prevenzione in materia di criminalita informatica.

Il successivo Regolamento (UE) 2019/881 ha rafforzato il ruolo di questa agenzia che
assume dei compiti fondamentali: deve assistere gli Stati membri e gli organismi dell’UE
nella attuazione delle politiche di cyber-sicurezza, deve sostenere lo sviluppo ed il
miglioramento dei sistemi di protezione cosi come della capacita di resilienza e di risposta
agli attacchi informatici. Promuove I’implementazione del sistema di certificazioni
europee dei prodotti/servizi in ambito di cyber-sicurezza, partecipa al rafforzamento delle
azioni di prevenzione, opera un’attivita di sensibilizzazione sulle tematiche della

sicurezza e dei crimini informatici.

ENISA svolge un ruolo di cooperazione tra i vari organismi che detengono interessi
nell’ambito della cyber-sicurezza anche se non opera esclusivamente a favore delle
istituzioni europee e delle autorita nazionali, ma i benefici derivanti dalle sue attivita
riguardano anche il comparto delle industrie ed imprese, il mondo della ricerca scientifica

ed i cittadini, contribuendo cosi a rafforzare 1I’economia digitale.

Un fattore fondamentale € rappresentato dallo scambio di informazioni e conoscenze che
divenendo patrimonio condiviso del sistema Europa consentiranno di affrontare le nuove

minacce con una piu efficace preparazione ed organizzazione.
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3.4.3. Agenzia per la Cybersicurezza Nazionale

L’“Agenzia per la Cybersicurezza Nazionale” (ACN) fa parte dell’architettura nazionale
di cyber-sicurezza e nasce per incrementare i livelli di sicurezza dei sistemi informatici e

garantire la tutela degli interessi nazionali in materia di cybersecurity.

L’ACN ¢ stata istituita nel 2021 e tra i suoi numerosi compiti annovera il coordinamento
dei soggetti pubblici in ambito di cyber-sicurezza e la realizzazione di azioni volte ad
assicurarne 1’efficacia. Predispone la strategia nazionale di cyber-sicurezza, svolge
funzioni di certificazione in materia di sicurezza cibernetica, definisce i servizi cloud per
la Pubblica Amministrazione, valorizza la crittografia come importante strumento di
cybersecurity, accerta le violazioni e commina le relative sanzioni amministrative,
provvede al monitoraggio affinché il quadro giuridico nazionale sia aggiornato e coerente
rispetto agli attuali standard internazionali. Sviluppa le competenze necessarie per le
attivita di prevenzione, monitoraggio e risposta agli attacchi attraverso il CSIRT italiano,
partecipa alle esercitazioni organizzate a livello nazionale ed europeo sulla cyber-
sicurezza. Inoltre ha la facolta di stipulare accordi con enti ed istituzioni internazionali in
materia di sicurezza informatica coinvolgendo anche le imprese, e promuove attivita di
comunicazione e sensibilizzazione nonché la formazione favorendo 1’istituzione di
specifici percorsi universitari ed assegni di ricerca al fine di sviluppare competenze in

ambito industriale, tecnologico e scientifico.

Presso 1’Agenzia per la Cybersicurezza Nazionale operano diverse strutture come il
“Nucleo per la Sicurezza Cibernetica” (NSC) con funzioni di prevenzione e di
preparazione ad ipotetiche crisi cibernetiche tramite un sistema di controllo e

monitoraggio, il “Centro di Valutazione e Certificazione Nazionale” (CVCN) che opera
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valutazioni sulla sicurezza di sistemi e servizi TIC attraverso appositi laboratori di prova
accreditati (LAP), e il “Computer Security Incident Response Team” italiano (CSIRT)
che é parte della rete dei CSIRT europei e si occupa dell’analisi dei rischi di incidente
cibernetico, del monitoraggio ¢ dell’emissione di allerte legate allo stesso, e nel caso in
cui lo scenario si verifichi gestisce direttamente gli interventi finalizzati alla risoluzione

della crisi.

3.4.4. Comitato Interministeriale per la Cybersicurezza

Il “Comitato Interministeriale per la Cybersicurezza” (CIC) € stato istituito nel 2021
presso la Presidenza del Consiglio dei Ministri con compiti di consulenza e controllo sulle

politiche di cyber-sicurezza.

Il comitato propone al Presidente del Consiglio dei Ministri le strategie generali in ambito
di cyber-sicurezza nazionale, esegue una funzione di sorveglianza sulla strategia
nazionale di sicurezza cibernetica, favorisce la collaborazione tra soggetti pubblici e
privati in ambito nazionale ed internazionale per la condivisione delle informazioni e
I’utilizzo delle migliori conoscenze e pratiche di cybersecurity, infine si pronuncia sul

bilancio preventivo e consultivo dell’ Agenzia per la cybersicurezza nazionale.

3.4.5. Strategia Nazionale di Cybersicurezza

Attraverso il D.P.C.M. del 17 maggio 2022 ¢ stata varata la “Strategia nazionale di

cybersicurezza” per gli anni 2022-2026 e il conseguente piano di realizzazione.

La suddetta strategia dovra consentire all’Italia una transizione digitale resiliente alle
minacce informatiche sul doppio versante della Pubblica Amministrazione e del sistema

produttivo garantendo ai cittadini un elevato livello di protezione dei dati personali,
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tramite 1’attuazione di un approccio predittivo nei confronti delle minacce cibernetiche

anche in riferimento al fenomeno della disinformazione online.

Il piano strategico consta di ben 82 obiettivi da realizzarsi entro il 2026 tra i quali ne sono
stati indicati tre di vitale importanza: la protezione di tutti i comparti strategici del paese
gestendo e mitigando il rischio, la realizzazione di un sistema di risposta e monitoraggio
delle minacce coordinato a livello nazionale, il supporto all’attivita di ricerca scientifica
e tecnologica finalizzato alla realizzazione di prodotti e servizi digitali con un grado

sempre piu elevato di sicurezza.

Le numerose misure contenute nel piano di implementazione della strategia nazionale
sono riconducibili fondamentalmente agli ambiti della “protezione” dalle minacce
cibernetiche, alla “risposta” attraverso un sistema di gestione delle crisi, alla “ricerca ¢
sviluppo” di tecnologie digitali innovative anche proprietarie, e alla “cooperazione”

internazionale.
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CONCLUSIONI

L’evoluzione della societa che sta divenendo sempre piu digitalizzata e la contestuale
massiva diffusione degli strumenti informatici e telematici ha sicuramente comportato un
notevole incremento dei reati legati alla tecnologia. Condotte criminali ampiamente
trattate nel corpo di questa tesi e rese purtroppo facilitate dalle caratteristiche intrinseche
e strutturali della rete Internet la quale consente di operare in pieno anonimato e senza
vincoli spaziali e temporali. Queste peculiarita hanno comportato la nascita di nuove

fattispecie di reato prima inesistenti ed attualmente diffuse quanto i crimini tradizionali.

Un ulteriore fattore di rischio é determinato dalle dipendenze comportamentali derivanti
dall’utilizzo eccessivo ed incontrollato delle tecnologie digitali. Si & parlato della
sindrome dell’ Internet Addiction Disorder e di alcuni disturbi a questa connessi come la
dipendenza dalle relazioni virtuali, il sovraccarico cognitivo ed il cybersex.
Problematiche che possono condurre a comportamenti devianti e divenire in taluni casi
addirittura psicopatologici, o in condizioni ancora piu critiche sovrapporsi o sommarsi a
dipendenze o disturbi preesistenti aggravando ulteriormente il quadro clinico del soggetto

e rendendolo piu incline a condotte criminali.

Tutte queste criticita non possono e non devono fermare lo sviluppo tecnologico che sta
portando indubbiamente numerosi benefici alla societa ed ai singoli individui.
Ricordiamo la proposta del noto giurista Stefano Rodota che nel 2010 accese la
discussione sul tema della libera manifestazione del pensiero e suggeri di annoverare il
diritto di accesso ad Internet tra i principi costituzionalmente garantiti. Allo stesso tempo
occorre considerare il diritto alla riservatezza, alla privacy, alla tutela dei dati personali

dei cittadini e alla liberta di manifestazione del pensiero. Questi ragionamenti ci
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permettono di comprendere che la strada piu sensata sia quella del contemperamento dei

diritti piuttosto che quella della censura o dell’assenza di regolamentazione.

Negli ultimi decenni lo sforzo internazionale per arginare i reati informatici é stato
notevole, la Convenzione sul Cybercrime ha rappresentato un passaggio epocale e riveste
tutt’oggi un ruolo estremamente centrale nella lotta contro il crimine informatico. Anche
I’Unione Europea si ¢ vista costretta a modificare il proprio quadro normativo per
adeguarlo alle nuove minacce e per affrontare al meglio le sfide future. Per questo motivo
ha proceduto con una duplice azione: sul piano legislativo ha introdotto una serie di
direttive e regolamenti volti ad armonizzare le legislazioni dei Paesi membri e costituire
un perimetro di cyber-sicurezza, sul versante operativo ha istituito una serie di organismi
come I’ENISA e I’EC3 in grado di attuare politiche di prevenzione e contrasto oltre a

garantire un supporto investigativo coordinato a tutti gli Stati membri.

In maniera del tutto analoga ha operato il legislatore italiano il quale ha ben compreso
quanto, nell’ambito della cybersecurity, non sia sufficiente la presenza di norme
regolatrici in materia, ma sia necessario implementare un’architettura perfettamente
organizzata e strutturata, che preveda figure professionali dalla elevata competenza

tecnica in grado di prevenire e gestire scenari anche molto critici.

Un ultimo elemento assolutamente rilevante € costituito dalla sensibilizzazione e dalla
promozione di una cultura della sicurezza informatica, a tutti i livelli e che coinvolga tutti
gli attori presenti, dalle istituzioni, alle imprese, ai singoli cittadini. Obiettivo certamente
raggiungibile incrementando la consapevolezza dei rischi legati alle tecnologie digitali e

tramite un’adeguata formazione che probabilmente dovrebbe considerare la sicurezza
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informatica non piu come una competenza tecnico-professionale ma avere una

collocazione tra i saperi di base.

La trattazione della tematica del cybercrime esaminata da diversi punti di vista, da quello
piu tecnico, a quello prettamente giuridico fino agli aspetti psicopatologici spero abbia
offerto una rappresentazione sufficientemente completa del fenomeno incluse alcune
sfaccettature inedite e soprattutto abbia fornito diversi spunti di riflessione, considerando

anche P’estrema attualita ed evoluzione di tale fenomeno.
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